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1. Uvod

Potrebno je podici infrastrukturu na virtualnoj okolini tako da se medusobno povezu lokacija Ai
lokacija B koristeci VPN. Za posluZitelje koji se nalaze na lokacijama potrebno je podiéi sve servise i
zahtjeve kako bi se zadovoljili svi uvjeti.



2. Zahtjevi infrastrukture

2.1.

Virtualne masine po lokacijama

Tvrtka Ime Prezime Usluge d.o.o. podiZe infrastrukturu od nule, na svoje dvije lokacije (nazovimo ih
Lokacija A i Lokacija B). Svaki student za sebe je sistem inZenjer zaduZen za implementaciju svih
koraka projekta. Potrebno je napraviti deployment sljedecih virtualnih racunala na Lokaciji A:

OpenVPN1 — Linux rac¢unalo (Ubuntu 20.10)
Linux1 — Linux racunalo (CentOS 8.3)
ServerDC — Windows 2019 posluzitelj
Serverl — Windows 2019 posluZitelj
Server2 — Windows 2019 posluZitelj

Isto tako, potrebno je napraviti deployment slijedecih virtualnih racunala na Lokaciji B:

OpenVPN2 — Linux rac¢unalo (Ubuntu 20.10)

RODC — Windows posluzitelj

Server3 — Windows 2019 posluZitelj Server 4 — Windows 2019 posluZitelj
Linux2 — Linux racunalo (CentOS 8.3)

Izvan lokacije imamo jos jedno rac¢unalo, Clientl — Windows 10 desktop. To ¢emo racunalo koristiti
za pristup virtualkama na Lokacijama A i B i potencijalno istrazivanje problema. Prije spajanja na
OpenVPN strojeve, Clientl treba preimenovati u Windowsima u clientl-iprezime.



2.2. Mrezna konfiguracija po lokacijama

OpenVPN masine imaju tri virtualne mrezne kartice. Prva virtualna mreZna kartica ¢e se koristiti za
site-to-site VPN izmedu OpenVPN1 i OpenVPN2. Druga virtualna mreza je intra-site virtualna mreza
za komunikaciju s ostalim virtualnim masinama (Windows, Linux). Tre¢a mreZna kartica je spojena na
Internet. Koristite ju iskljucivo i samo za instalaciju i update, nakon ¢ega ju je potrebno iskljuciti u OS-
u.

Primjera radi, druga virtualna mrezna kartica u OpenVPN1 koristi se za komunikaciju sa Linux1,
ServerDC, Serverl i SERVER2.

ServerDC i RODC imaju po jednu mreZnu karticu, za intra-site komunikaciju s preostalim virtualnim
masinama na svakoj od lokacija.

Serverl, Server2, Server3 i Serverd imaju po dvije mreZne kartice. Prva mreZna kartica je za intra-site
komunikaciju. Druga mreZna kartica je za komunikaciju s pripadaju¢im parom u failover clusteru.

Linux1 i Linux2 masine imaju po dvije mrezne kartice. Prva je za intra-site komunikaciju, a druga je
spojena na Internet. Drugu mreznu karticu koristite iskljucivo i samo za instalaciju i update, nakon
cega ju je potrebno iskljuciti u OS-u.

Clientl masina ima tri mrezne kartice. Prva mrezna kartica je spojena na site-to-site mrezu izmedu
dvije lokacije i mora mo¢i pingati OpenVPN1 i OpenVPN2. Druga mrezna kartica je u mrezi od
Lokacije A. Treca mrezna kartica je u mrezi od Lokacije B. Te dvije kartice trebaju biti iskljucene, osim
za potrebe testiranja funkcionalnosti na Lokacijama A i B. Clientl masina ne smije ni u kojem
trenutku biti preko OpenVPN masina biti spojena na Internet.

Masine na Lokaciji A kao default GW koriste OpenVPN1. Masine na Lokaciji B kao default GW koriste
OpenVPN2

2.3. Konfiguracija funkcionalnosti po virtualnim masinama

OpenVPN1 i OpenVPN2 — OpenVPN posluZitelji za Lokaciju A i B. Izmedu njih je potrebno
konfigurirati site-to-site OpenVPN koristenjem maksimalne sigurnosne razine koju OpenVPN nudi.
Ovi posluzitelji moraju dopustati routing subneta na Lokaciji A prema Lokaciji B i obrnuto.
Prevedeno, virtualne masine na Lokaciji A preko OpenVPN1 moraju modi pristupiti svim virtualnim
masinama na Lokaciji B, za sve potrebne protokole i servise koji su zadani projektom.

Obje masine moraju imati konfiguriran firewall tako da propusta minimalnu potrebnu razinu servisa i
prometa. Posto se radi o Ubuntu masinama, deinstalirajte ufw i instalirajte firewalld kao trazeno
firewall rjeSenje. Takoder, OpenVPN1 i OpenVPN2 moraju imati instaliran nginx ili HAproxy, kako
odaberete. Koje god rjesenje od ta dva odaberete, trebaju raditi reverse proxying/load balancing
HTTPS prometa na L1 i L2 masine na portu 10443. Konkretno, OpenVPN1 nginx ili HAproxy moraju
raditi reverse proxying/load balancing na Linux1 i Linux2, pri ¢emu Linux2 mora biti port-forwardan
kroz OpenVPN2 kroz neki proizvoljan port. Vrijedi i obrnuto — OpenVPN2 nginx ili HAproxy moraju
raditi reverse proxying/load balancing na Linux 2 i Linux 1, pri ¢emu Linux1 mora biti port-forwardan
kroz OpenVPN1 kroz neki proizvoljni port. Isti scenarij treba biti konfiguriran i na portu 12443, ali se
reverse proxying/load balancing treba raditi za HTTPS promet IIS servera koje ¢ete instalirati na
Server3 i Serverd. HTTP protokol mora biti iskljuéen na svim web-serverima (Linux1, Linux2, Server3,
Server4) — koristimo isklju¢ivo HTTPS protokol. Minimalna koristena HTTPS razina je TLS1.2, za sve



web servere. Konfigurirajte FQDN OpenVPN1 masine openvpnl.imeprezime.local, a za OpenVPN2
openvpn2.imeprezime.local.

ServerDC — domenski kontroler na Lokaciji A. Mora imati podignut DC, DNS i DHCP za podmreZu
unutar Lokacije A. Sve masine na Lokaciji A moraju koristiti ServerDC kao DNS i NTP server. RODC —
domenski kontroler na Lokaciji B. Mora imati podignut DC, DNS i DHCP za podmreZu unutar Lokacije
B. Sve masine na Lokaciji B moraju koristiti RODC kao DNS server. Sve masine na lokaciji B moraju
koristiti ServerDC kao NTP server.

Serverl i Server2 — member serveri na Lokaciji A. Na ovim serverima je potrebno napraviti Parity
Storage Space + spare koristedi Cetiri diska. Na tom storage spaceu mora biti napravljen disk koji
koristi deduplikaciju, i na njega formatiran ReFS datotecni sustav. Na Serverl je potrebno instalirati
root CA, a na Server2 je potrebno instalirati subordinate CA. Nakon toga, potrebno je napraviti dva
certificate template-a. Prvi koji ¢e se zvati ,Web posluzitelji“, standardnog trajanja certifikata 2
godine, koji ¢ete iskoristiti za izdavanje certifikata za IIS servere koje cCete instalirati na Server3 i
Server4. Drugi Ce se zvati ,Web klijenti“, standardnog trajanja certifikata 1 godinu, koji ée izdavati
certifikate za autentifikaciju korisnika na Server3 i Server4. Takoder, potrebno je podié¢i Windows File
Server Cluster koristedi Failover Clustering metodologiju iz Windows Servera. Na tom File Server
Clusteru potrebno je podié¢i minimalno jedan clustered CSV disk i na njemu podi¢i SMB share.
Diskove potrebne za ovaj zadatak montirajte kao iSCSI LUN-ove sa Linux1 masine, kako je zadano u
zadacima za Linux1 masinu.

Server3 i Serverd — member serveri na Lokaciji B. Na ovim serverima je potrebno napraviti DFS
replikaciju na drugom disku, kojeg ¢ete montirati kao W disk. Nakon toga, potrebno je instalirati 1IS
sa svim potrebnim modulima za client certificate authentication. Prevedeno, za ulogiravanje na web
stranicu koju ¢ete napraviti u idu¢em koraku, na 11S-u na S3/4 potrebno je da se klijent predstavi s
certifikatom. Sve ostale autentifikacijske metode moraju biti zabranjene. U 1IS-u napravite novu web
stranicu imena ImePrezimeWeb koja treba posluzivati samo jednu tekstualnu datoteku, sadrzaja
,Ovo je web stranica studenta Ime Prezime studenta, na serveru X“. Ime Prezime studenta su — ocito
—ime i prezime studenta, a X je 3 ili 4, ovisno o serveru. Navedenu web stranicu morate bindati na
port 443, s certifikatom kojeg ée izdati CA 5 infrastruktura na Lokaciji A. HTTP promet mora biti
isklju¢en. Web-stranice na portu 443 se trebaju kroz OpenVPN2 port-forwardati kako je opisano u
zadatku za OpenVPN1 i OpenVPN2 posluzitelje.

Linux1 masina ima Cetiri dodatna diska, koje je potrebno iskoristiti za kreiranje jedne volume grupe
imena iSCSIO1. Unutar te volume grupe potrebno je izrezati tri logicka volumena imena LUNO, LUN1 i
LUN2. Navedene je logi¢ke volumene potrebno kroz iSCSI target prikazati kao LUN broj 0, 1i 2 prema
virtualkama Serverl i Server2 za potrebe podizanja Windows Failover Clusteringa. Napravite
potrebno maskiranje u iSCSI konfiguraciji kako bi samo Serverl i Server2 virtualke mogle koristiti ova
dva iSCSI LUN-a. Na Linux1 podignite FreelPA server i syncajte ga s Active Directory-em na ServerDC-
u. U direktoriju /domainshare napravite SMB share na koji pristup imaju samo korisnici domene
imeprezime.local. Napravite za taj SMB share backup skriptu koja ¢e raditi inkrementalni backup
svaki dan u 02:00:00, i slati taj backup na Linux2, u direktorij /backup. Podignite LAMP server i u
njega instalirajte zadnju verziju WordPress-a, koji mora biti serviran iz direktorija /wordpressi.
WordPress mora biti dostupan samo kroz HTTPS/TLS 1.2 konfiguraciju. Podignite na Linux1 i mail
server koji ¢e biti MX za domenu imeprezime.local, i koji ¢e dopustati mail relaying samo za Linux
strojeve s Lokacije A i Lokacije B.



Linux2 masina treba posluzivati WordPress web-site iz direktorija /wordpress2. U tu svrhu, podignite
LAMP server i u njega instalirajte zadnju verziju WordPress-a. WordPress mora biti dostupan samo
kroz HTTPS/TLS 1.2 konfiguraciju. Takoder, Linux2 masina treba koristenjem TCP protokola slati sve
svoje log zapise na Linux1 masinu. Linux1 masina ih treba rotirati svaka 2 dana, koristeéi kompresiju.

Linux1 i Linux2 masine moraju imati SELinux u Enforcing modu. Certifikate za Linux1 i Linux2 treba
izdati na CA infrastrukturi od Lokacije A. Firewall konfiguracija na Linux1 i Linux2 mora biti
konfigurirana tako da su samo propusteni servisi koji su potrebni. Konfigurirajte FQDN Linux1 masine
linuxl.imeprezime.local, a za Linux2 linux2.imeprezime.local i sukladno tome izdajte certifikate. Na
sva Cetiri Linux stroja (OpenVPN1i 2, Linux1 i 2) napravite pojedinacnu skriptu koja ¢e svaka dva sata
provjeriti stanje logova i reportirati sve cudne aktivnosti koje su se dogodile na SSH servisu. Ako
skripta primijeti bilo kakve ¢udne aktivnosti (npr. brute-force napad, pojedina¢na neuspjesna
logiranja i slicno), treba poslati e-mail na student@linux1.imeprezime.local sa Subject poljem
»Suspicious activity” i tijelom poruke koje ¢e sadrzavati sve po vama sumnjive aktivnosti. Skripte za
svoj posao moraju koristiti postfix mail server koji je podesen na linuxl.imeprezime.local.



3. Opis infrastrukture

OpenVPN1

RAM 2GB

Storage  |1x16GB

ens160 |DHCP - internet

ens192 |10.10.10.1 - simuladja interneta
ens224  [192.168.64.10 - site A

FQDN openvpnl.antoniojanach.local
Username|student

Password |student

Servisi OpenVPN i Nginx

VvCPU 1 !

Sistemsko inZenjerstvo - prakt

OpenVVPN2
/ vCPU 1
RAM 2GB
Storage  |1x16GB
ensle0  [DHCP - internet
ens192  [10.10.10.2 - simuladja interneta

ens224  [192.168.128.10 - site A

FQDN openvpn2.antoniojanach.local

Username|student

Password |student

Servisi__|OpenVPN | Nginx

Linux2
vCPU 1
RAM 2GB
Storage 1x16GB | 4x10GB | 4x6GB
ens224 DHCP - internet
ensl9z2 192.168.128.20 - site A
FQDN linux2.antoniojanach.local
Username root
Pagsword centos
Servisi LAMP
RODC
vCPU 1
RAM 4GB
Storage 1x60GB | 4x10GB
Ethernet0 192.168.128.30 - site B
FQDN rodc.antoniojanach.local
Username antoniojanach\administrator
Password Pagsword
Servisi ADDC, DNS i DHCP
vCPU 1
RAM 4GB
Storage 1x60GB | 2x6GB
Ethernet0 192.168.128.30 - site B
Ethernetl 192.168.200.1
FQDN server3.antonio.janach.locl
Username antoniojanach\administrator
Password Pagsword
Servisi DFS i II5
AN
vCPU 1
RAM 4GB
Storage  |1x60GB | 2x6GB
Ethernet0 |192.168.128.50 - site B
Ethernetl [192.168.200.2 - Failover Cluster
FQDN server4.antoniojanach.local
Username |antoniojanachadministrator
Password |Pag$word
Servisi DFS i IIS

VvCPU 1

RAM

4GB

Linux1
vCPU 1
RAM 2GB
Storage 1x16GB | 4x10GB | 4x6GB
ens224 DHCP - internet
ens192 192.168.64.20 - site A
FQDN linux1.antoniojanach.local
Username root
Password centos
Servisi iSCSI, FreelPA, SMB, LAMP i mail server
ServerDC ==
vCPU 1
RAM 4GB
Storage 1x60GB
EthernetD 192.168.64.30 - site A
FQDN serverdc.antoniojanach.local
Username antoniojanach\administrator
Password Password
Servisi ADDC, DNS, DHCP i NTP
Server1 ==
vCPU 1
RAM 4GB
Storage 1x60GB | 6x6GB
EthernetD 192.168.64.40 - site A
Ethernetl 192.168.100.1 - Failover Cluster
FQDN serverl.antoniojanach.local
Username antoniojanach\administrator
Password Password
Servisi Storage spaces, root CA i Failover Cluster
Server2
vCPU 1
RAM 4GB
Storage 1x60GB | 6x6GB
Ethernetd 192.168.64.50 - site A
Ethernetl 192.168.100.2 - Failover Cluster
FQDN server2.antoniojanach.local
Username antoniojanach\administrator
Password Password
Servisi Storage spaces, subordinate CA i Failover Cluster

Storage | 1x60GB

Slika 1: prikaz opisa infrastrukture kroz umnu mapu

Ethernetd 10.10.10.254 - simuladja interneta

Ethernetl |192.168.64.254 - site A

Ethernet2 192.168.128.254 - site B

FQDN CLI1

Username |CLI1

Password |Password




4. Topologija infrastrukture
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5. Priprema infrastrukture

5.1. Mrezna konfiguracija po lokacijama

Za pripremu infrastrukture potrebno je na svakome od racunala podesiti IPv4 adrese na mreznim
adapterima. Isto vrijedi za site A i za site B kao i za CLI1 racunalo.

OpenVPN Ubuntu posluzitelji imaju tri virtualne mrezne kartice. Prva virtualna mrezna kartica imena
ens160 ce se koristiti za spajanje na Internet, te se ova virtualna mrezna kartica iskljucivo koristi za
instalaciju potrebnih paketa, kao i za update posluzitelja. Druga virtualna mrezna kartica koristi se za
site-to-site VPN izmedu OpenVPN1 i OpenVPN2. Treca virtualna mreZna kartica koristi se za intra-site
komunikaciju s ostalim virtualnim rac¢unalima (Windows, Linux).

ServerDC i RODC imaju po jednu mreZnu karticu, za intra-site komunikaciju s preostalim virtualnim
masinama na svakoj od lokacija.

Serverl, Server2, Server3 i Serverd imaju po dvije mreZne kartice. Prva je za intra-site komunikaciju.
Druga mrezna kartica je za komunikaciju s pripadajuéim parom u failover clusteru.

Linux1 i Linux2 CentOS posluZitelji imaju po dvije mreZne kartice. Prva je za intra-site komunikaciju, a
druga je spojena na Internet. Drugu mrezna kartica spojena je na Internet i koristi se iskljucivo za
instalaciju dodatnih paketa koji su potrebni za rjeSavanje projekta, kao i za update.

Cli1 racunalo ima tri mrezZne kartice. Prva mreZna kartica spojena je na site-to-site mrezu izmedu
dvije lokacije i mora moéi ping naredbom komunicirati sa OpenVPN1 i OpenVPN2. Druga mreZzna
kartica je u mrezi od lokacije A. Treca mreZna kartica je u mrezi od lokacije B. Te dvije kartice trebaju
biti isklju¢ene, osim za potrebne testiranja funkcionalnosti na lokacijama A i B. Clien1 ra¢unalo ne
smije ni u kojem trenutku biti preko OpenVPN posluzitelja biti spojeno na Internet.

PosluZitelji na lokaciji A kao default gateway koriste OpenVPN1. Masine na lokaciji B kao default
gateway koriste OpenVPN2.

MrezZna konfiguracija po lokacijama konfigurirana je na nacin kao sto je opisano u poglavlju ,3. Opis
infrastrukture®. Te za detaljnu topologiju infrastrukture pogledati ,4. Topologija infrastrukture”.
Nakon uspjesne konfiguracije potrebno je updateati Linux racunala. Ovime zavrSava priprema
infrastrukture te ¢e u daljnjem dokumentu biti obradena tema koja govori o razradi cijelog projekta
u detalje.



6. Razrada projekta - projektno rjesenje

6.1. Podizanje domene na lokaciji A

Active Directory skup je servisa kojim se upravlja identitetima i kontrolom pristupa resursima na
mreZi. Active Directory Domain Services (AD DS) je imenicki servis koji omoguduje administratorima
izraditi organizacijske jedinice koje se nazivaju domenama.

Kad je instalacije AD DS uloge zavrSena potrebno je propagirati ServerDC u Domain Controller. Kod
propagacije Domain Controller-a odabire se opcija dodavanje forest-a i u polje Root domain name
upisuje se antoniojanach.local. U Domain Controller opcijama functional level je Windows Server
2016, SERVERDC ¢e ujedno koristiti DNS ulogu. U polje DSRM(Directory Services Restore Mode)
upisati lozinku Pa$SwOrd. U nadolazeéim koracima odabiru se default-ne postavke te kad se
SERVERDC propagira bit ¢e automatski pokrenuti s funkcionalnom domenom.

Prema zahtjevima koji su navedeni u projektu podignuta je AD DS uloga na ServerDC posluZitelju.
Ime domene koja se nalazi u forest-u glasi: ,,antoniojanach.local”.
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PS C:\Users\Administrator> systeminfo.exe | findstr.exe /I domain

los configuration: Primary Domain Controller

Domain: antoniojanach.local

PS C:\Users\Administrator> Get-WindowsFeature | findstr.exe /I domain

[X] Active Directory Domain Services AD-Domain-Services Installed
[ ] IP and Domain Restrictions Web-IP-Security Available

PS C:\Users\Administrator> .

Slika 3: prikaz instalacije AD DS uloge kao i prikaz kreirane domene imena ,,antoniojanach.local”

U sljedec¢em poglavlju bit ¢e obradena tema gdje se opisuje dodavanje Serverl i Server2 posluzitelja
u domenu antoniojanach.local.




6.2. Dodavanje ostalih Windows racunala u domenu na lokaciji A

Funkcionalnom domenom ostala ra¢unala sprema su biti dodana u domenu. Metoda za dodavanje
posluzitelja u domenu ista je za sve Windows posluZitelje. Na lokaciji A potrebno je dodati Serverli
Server2 u domenu ,antoniojanach.local”.

=
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Slika 4: prikaz dodanih posluZitelja Serverl i Server2 u domenu "antoniojanach.local"

Kad su Serverl i Server2 posluzitelji dodani u domenu potrebno je na ServerDC rac¢unalu dodati
reverznu primarnu zonu za 192.168.64.0/24. Isto tako potrebno je ru¢no dodati OpenVPN1 i Linux1
posluzitelje u forward primarnu zonu ,antoniojanach.local”. Ne smijemo zaboraviti dodati mrezne

adaptere na Serverl i Server2 posluZiteljima koji se koriste za Failover Cluster ulogu.
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Slika 5: prikaz DNS zapisa i reverznih primarnih zona

Sljedece poglavlje govori o postavljenu trajnog DNS nameserver-a na Ubuntu posluzitelju.
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6.3. Postavljanje trajnog DNS namespace-a na Ubuntu posluzitelj

U projektu je primije¢eno da koristenjem nslookup naredbe na Ubuntu posluZitelju nije resolv-an
DNS server. Output koji vraéa nslookup naredba je ,,Non-authorative answer”. RjeSenje se krije u
dodavanju DNS server IP adrese u resolv.conf datoteku.

5 2021 Praktiam 4205 SE%... S 2021 PraktiumiD K705 SR, S 21 Prakiium 0-KIOS L. .. T 2021 Prakiikum10- K205

Slika 6: prikaz problema

Kako bi se otklonio ovaj problem potrebno je instalirati resolvconf servis na Ubuntu posluzitelj.
Preuzeti servis potrebno pokrenuti da se pokreée kao i omogucditi pokretanje tog servisa kad se i
racunalo pokrece u protivnom DNS resolv s Ubuntu posluzitelja neée raditi prema DNS serveru
(ServerDC).

#instalacija servisa:

Sudo apt-get install resolvconf -y

#pokretanje servis i omoguciti da se servis pali s pokretanjem racunala:

Sudo systemctl start resolvconf.service

Sudo systemctl enable resolvconf.service

#dodavanje nameserver IP adrese od ServerDC domenskog posluzitelja u datoteku:
Echo -e ,,nameserver 192.168.64.30“ >> /etc/resolvconf/resolv.conf.d/head
#trajni zapis DNS servera u resolv.conf datoteku koristeci sljedece naredbe:
Sudo resolvconf -enable-updates

Sudo resolvconf -u

Ovim poglavljem zavrsava postavljanje trajnog DNS namespace-a na Ubuntu posluzitelj.

11



6.4. Instalacija root CA i subordinate CA — Serverl i Server2

Tema ovoga poglavlja obraduje temu Active Directory certifikacijski servisi (Certificate services) — AD
CS. Oni su skup uloga koje se instaliraju na Windows posluzitelj, a implementacija PKI (Public Key
Infrastructure) infrastrukture. PKI je skup mehanizama za potvrdu identiteta svakog ¢lana koji
sudjeluje u kriptiranoj mreznoj komunikaciji. PKI infrastruktura moZze biti vrlo jednostavna (s jednim
samostalnim posluziteljem) ili vrlo sloZzena, s mnogo hijerarhijski posluZitelja integriranih u Active
Directory.

Opis infrastrukture koja se Zeli postiéi, a to je da je potrebno na Server1 instalirati Root CA, a na
Server2 je potrebno instalirati subordinate CA.

Serverl: ima instaliranu root CA ulogu, i root CA je najvisa razina hijerarhije i sluzi kao sidro
povjerenja. Da bi se moglo vjerovati certifikatu krajnjeg entiteta, korijenski CA do kojeg se lanac
povjerenja ugraduje u operacijski sustav, a to je preglednik, uredaj ili bilo Sto drugo sto potvrduje
certifikat.

Server2: ima instaliranu ulogu subordinate CA, svrha subordinate CA definirati i odobriti vrste
certifikata koji se mogu zatraziti od root CA.

e Edit Vew VM Tabs Help - 8 I
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Slika 7: prikaz instalacije AD CS uloge kao root CA na Serverl

Kao sto se vidi na ,,Slika 7“ Serverl je root CA zato $to je sam sebi potpisao certifikat. Sad kad je
dovrsena konfiguracija root CA posluZitelja, Server2 je spreman za konfiguraciju subordinate CA
uloge. Bitno je napomenuti da oba racunala prije postavljanja ove konfiguracije moraju biti u domeni
,antoniojanach.local”.
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Trusted Root Cetfication Autherities store contains 18 certdicates.

Slika 8: prikaz instalacije AD CS uloga kao subordinate CA na Server2

Kao sto se vidi na ,Slika 8 Server2 je subordinate CA zato Sto je root CA iz generirane request (.req)
datoteke potpisao certifikat. Koji je instaliran na Server2 posluZitelju.

6.4.1. Kreiranje certifikata za Web posluzitelj

Kao sto je u zahtjevu navedeno, nakon instalacije ,root CA“ i ,subordinate CA“ potrebno je kreirati
certificate template koji ¢e se zvati ,,Web posluzitelji“ standardnog trajanja od dvije godine. Taj
certifikat koristit ¢e se za izdavanje certifikata za IIS servere koji su ¢e biti instalirani na Server3 i
Server4.

Kod kreiranja certificate template-a potrebno je iz postojecih certifikacijskih predlozaka odabrati
,Web server” predloZak, zatim ga duplicirati. U kartici ,,General” potrebno je dati ime predlosku
(Web posluzitelj) i odabrati opciju ,,Publish certificate in Active Directory”. Sljedede Sto je potrebno,
a to je u kartici ,,Security” dodati Server3 i Server4 kao ,,Computer” objekt i odabrati opciju u kartici
dozvola za ,,Enroll” i ,Autoenroll”. Kad su ove postavke primijenjene taj predloZak je potrebno izdati
koristeéi opciju ,New certificate template to issue”.

III
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6.4.2. Kreiranje certifikata za autentifikaciju korisnika

Nakon kreiranog predloska imena ,,Web posluzitelji“ potrebno je kreirati jos jedan predlozak koji ¢e
izdavati certifikate za autentifikaciju korisnika na Server3 i Server4. Certifikacijski template potrebno
je nazvati ,Web klijenti” i standardnog trajanja od jedne godine.

Kod kreiranja certificate template-a potrebno je iz postojecih certifikacijskih predlozaka odabrati
,User” predloZak, zatim ga duplicirati. U kartici ,,General” potrebno je dati ime predlosku (Web
klijenti) i odabrati opciju ,,Publish certificate in Active Directory”. Zatim u kartici ,,Security” pod
pravima od ,,Domain Users“ nuzno je dodati pravo na ,Autoenroll”. Kad su ove postavke
primijenjene taj predloZak je potrebno izdati koristeci opciju ,,New certificate template to issue”.

2021-Praktikis10-K205-

Micrasoft Trust List Sgring, Encrypting.

Slika 9: prikaz kreiranog certifikata za Web posluZitelj i autentifikaciju korisnika

Kreiran certifikacijski predloZak potrebno je izdati u AD tako $to se je potrebno pozicionirati u
,Group Policy Management” na SERVERDC posluzitelju. Potrebno je kreirati novi GPO imena ,,Certs”
i urediti stavku , Certificate Services Client - Auto-Enrollment”.
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Slika 10: prikaz postavka "Certificate Services Client - Auto Enrollment Properties"

Nakon sto je certifikacijski predlozak izdan u AD potrebno je pokrenuti sljede¢u komandu (gpupdate
/force) koriste¢i CMD na svim Windows posluzZiteljima.

Ovime su certifikacijski predlosci uspjesno konfigurirani i propagirani na sve posluZitelje.

15



6.5. I1S konfiguracija na SERVER3 i SERVER4

Internet Information Services ili skraceno IIS je Microsoft-ov Web posluZitelj koji je jedna od uloga
Windows servera. IIS ima moguénost autentifikacije od kojih je najvaZnije autentifikacija pomocu
certifikata i integrirana Windows autentifikacija zbog koje se korisnici ne moraju ru¢no prijavljivati da
bi pristupili Web stranici. Ve¢ Windows autentifikacija omoguéuje klijentskim racunalima da posalju
IS posluzitelju informacije o korisniku. Integrirana Web-autentifikacija se cesto koristi kako bi se
pristup omogudio zaposlenicima koji su za to ovlasteni.

Za pocetak na SERVER3 i SERVER4 potrebno je instalirati IIS ulogu koristeéi ,Server Manager“. Zatim
je u kartici ,,Role Services” nuzno odabrati ,,Client Certificate Mapping Authentiacation”i ,IIS Client
Certificate Mapping Authentication”.

Kad su IIS uloge instalirane na SERVER3 i SERVER4 posluzitelj, potrebno je kreirati domenske
certifikate za Web posluZitelj pomoc¢u SERVER2 posluzitelja koji ima ulogu ,Subordinate CA” kako bi
se postigao ,,chain of trust”.

Slika 11: prikaz kreiranog domenskog certifikata na SERVER3 i SERVER4 posluZitelju

Na SERVER3 posluzitelju certifikat je izdan od SERVER1 posluzitelja koji ima ulogu ,root CA“, a na
SERVER4 posluzitelju certifikat je izdan od SERVER2 posluzitelja koji ima ulogu ,,subordinate CA“.

Slika 12: prikaz SSL postavki i promjene sadrZaja zadane 1IS Web stranice na oba posluZitelja
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Kao sto je prikazano na slici iznad SSL postavke podesSenu su tako da je klijentski certifikat nuzan za
pristup Web stranici. Na ovaj nacin svaki puta kad ¢e netko iz domene pristupati Web stranici, prije
prikaza sadrZaja pojavit ¢e se prozor ,,Confirm Certificate”, Sto znaci da je uspjesno konfigurirana
autentifikacija pomocu certifikata. Takoder za zadanu Web stranicu potrebno je podesiti postavke
,Site Bindings” te dodati SSL certifikat (postavke je potrebno primijeniti na oba posluzitelja).

Slika 13: prikaz prozora autentifikacije korisnika pomocu certifikata

Kad se prozor za autentifikaciju korisnika za pristupanje Web sadrzaju prikaZze na ekranu, potrebno je
pritisnuti ,,OK” i, ako se korisnik nalazi u domeni on ¢e modi pristupiti Web sadrzaju.

Slika 14: pristupanje stranici koristeci SSL certifikat

IIS konfiguracija na SERVER3 i SERVER4 posluzitelju uspjesno je konfigurirana tako da koristi SSL
certifikat za pristup pomocu , https“ protokola i koristeci autentifikaciju korisnika pomocu certifikata
za pristup Web sadrzaju. Takoder Web sadrzaju je moguce pristupiti s bilo kojeg
posluZitelja/racunala koji je domenski korisnik, Sto bi znacilo da SERVER1, SERVER2, SERVERDC,
SERVER3, SERVER4 mogu pristupiti Web sadrzaju.
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6.6. Konfiguracija NTP server na ServerDC

Kao mreZni administrator, sustavi ili pomoéno osoblje od vitalnog je znacaja da se sati posluzitelja i
klijentskog racunala i ostalih uredaja sinkroniziraju jer neke pogreske u vremenu mogu znacajno
utjecati na administrativne zadatke.

lako se moZda ne Cini istinitim, ako vrijeme posluZitelja nije sinkronizirano s uredajima. Oznacava se
pogrjesno vrijeme za zadatke kontrole pristupa ili nadzor koji nije tocan. Cjelokupni postupak
rasporeda u sustavu Windows Server 2016 upravlja se zahvaljujuéi usluzi koja se zove NTP.

NTP (Network Time Protocol) jedan je od nastarijih protokola koji rade na uredajima. NTP protokol
koristi UDP port 123 prema zadanim postavkama.

Kao sto je u zadatku navedeno ServerDC mora imati ulogu omogucenu NTP server ulogu. Kako bi se
ova uloga omogucila na ServerDC uspjesno konfigurirala potrebno je pokrenuti sljedeée naredbe na
ServerDC posluzitelju koriste¢i PowerShell.

Set-ItemProperty -Path

“HKLM: \SYSTEM\CurrentControlSet\Services\w32time\TimeProviders\NtpServer” -Name “Enabled” -
Value 1

Set-ItemProperty -Path “HKLM:\SYSTEM\CurrentControlSet\services\W32Time\Config” -Name
“AnnounceFlags” -Value 5

Restart-Service w32Time

Kad se ove naredbe uspjesno pokrenu na ServerDC nuzno je propustiti port 123 koji NTP koristi. Kako
bi se propustio port 123 potrebno je pokrenuti sljedeée dvije koristeéi PowerShell.

netsh advfirewall firewall add rule name="NTP TCP port 123" dir=in action=allow
protocol=tcp localport=123

netsh advfirewall firewall add rule name="NTP TCP port 123" dir=out action=allow
protocol=tcp localport=123

Svi ostali Windows serveri koji su u domeni bi trebali pokupiti konfiguraciju gdje je NTP server
,serverdc.antoniojanach.local”. Za provjeru potrebno je upisati naredbu W32tm /query /source gdje
bi izlaz naredbe trebao biti “serverdc.antoniojanach.local”

IM
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Slika 15: prikaz izlane naredbe koja prikazuje da je ServerDC NTP server

Sljedece Sto je potrebno, a to je da je na Linux1 i OpenVPN1 posluzZitelje potrebno postaviti da
koriste NTP server koji je podesSen na ServerDC posluzitelju.

Konfiguracija na Linux1 posluzitelju:

#instalacije chrony servisa:

Dnf install chrony -y

#tkonfiguracija chrony.conf datoteke:

Echo ,,pool serverdc.antoniojanach.local iburst“ > /etc/chrony.conf
#pokretanje servisa i omogucavanje servisa kod pokretanja sustava:
Systemctl enable -now chronyd

Systemctl start -now chronyd

#tverificiranje statusa:

Chronyc sources

Konfiguracija na OpenVPN1 posluZitelju:

#instalacija chrony servisa:

Sudo apt-get install chrony -y

#tkonfiguracija chrony.conf datoteke:

Sudo echo ,,pool serverdc.antoniojanach.local iburst®“ > /etc/chrony/chrony.conf
#pokretanje servisa i omogucavanje paljenje servisa kod pokretanja sustava:
Sudo Systemctl start chrony

Sudo systemctl enable chrony

#verificiranje sustava:

Chronyc sources
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6.7. VPN konfiguracija izmedu Ubuntu posluzitelja

Virtualne privatne mreZe mogu se podijeliti na Site-to-site VPN i Remote-access VPN, a glavna razlika
je da u Site-to site VPN-u korisnik nije svjestan postojanja VPN-a, dok je kod Remote-access VPN-a
svjestan buduci da mora upisati svoje korisni¢ko ime i lozinku kako bi se povezao s drugom mrezom.
Nadalje, VPN rjeSenja za udaljeni pristup povezuju udaljene korisnike ili neke manje urede s
lokalnom mreZzom poduzeca, a povezivanje se obavlja preko modemske veze koristeéi Internet, no
nasem slucaju je to da koristimo povezivanje VPN-om koristeéi direktan link izmedu dvaju racunala.

Mehanizmi za sigurnost su autentifikacija i enkripcija. Autentifikacija osigurava ogranic¢ene provjere
pristupa, odnosno dokazuje identitet izmedu korisnika koji se nalazi na krajevima tunela. Koristeci
autentifikaciju posluzitelju u zasti¢enoj mrezi prosljeduju se potrebni podaci kada klijent Zeli
uspostaviti komunikaciju. Enkripcija sluzi za oCuvanje povijerljivosti i integritet podataka, a oznacava
postupak kodiranja podataka tako da ih mogu procitati samo oni korisnici koji imaju potrebno
lozinku, dakle oni kojima su podaci namijenjeni.

Kako je zadano u zadatku VPN za konfiguraciju VPN-a koristit ¢e se servis OpenVPN. U ovome slucaju
OpenVPN server je “openvpnl.antoniojanach.local”, a “openvpn2.antoniojanach.local” je klijent.

Potrebno je izdati certificate pomocu easy-rsa te napraviti konfiguracijski file server.conf u kojem se
navode svi izdani certifikati s definiranim log datotekama i postavkama. Na klijentskoj strani
potrebno je kreirati konfiguracijsku datoteku imena client.ovpn te navesti sve certifikate i ostale
postavke za spajanje na O0S2 racunalo.

OpenVPN Linux
Gateway Ciient

Slika 16: ilustracijski prikaz site-to-site VPN-a
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6.7.1. OpenVPN konfiguracija na server strani

Prije pokretanja skripte potrebno je pokrenuti komandu sljedec¢u komandu kako bi postali root
korisnik, naime na Ubuntu je po zadanome iskljuc¢en root korisnik i nije se mogude prijaviti/ulogirati
kao root zato se kao zamjena koristi sudo naredba.

Sudo -i

Prije instalacije openvpn i easy-rsa paketa potrebno je napraviti aZzuriranje svih paketa posluzitelja:

apt-get update -y
apt-get install openvpn easy-rsa -y

Da bi se na OpenVPN posluZitelju izradio PKI direktorij, mora se popuniti datoteka koja se zove ,vars”
s nekim zadanim vrijednostima.

echo -e “set_var EASYRSA_REQ_COUNTRY “HR”

set_var EASYRSA_REQ_PROVINENCE “Zagreb”

set_var EASYRSA_REQ_CITY “Zagreb”

set_var EASYRSA_REQ ORG “antoniojanach.local”

set_var EASYRSA_REQ_EMAIL “Janach.antonio@gmail.com”
set_var EASYRSA REQ OU “”

set_var EASYRSA_ALGO “ec”

set_var EASY_DIGEST “sha256”” > /home/student/easy-rsa/vars

Nakon popunjavanja vars datoteke, moZe se nastaviti s izradom PKI direktorija. Kako bi to bilo
uspjesno izvrSeno potrebno se je pozicionirati u ,easy-rsa“ direktorij i pokrenuti skriptu s init-pki
opcijom.

cd /home/student/easy-rsa
./easyrsa init-pki

Sada je potrebno stvoriti osnovni par javnih i privatnih klju¢eva za izdavanje ostalih certifikate te je
potrebno ponovno pokrenuti skriptu easyrsa s opcijom buil-ca. Ovom skriptom izdani su ca.crt i
ca.key kljucevi. ca.crt je javna datoteka certifikata CA-a. ca.key je privatni kljuc koji CA koristi za
potpisivanje certifikata za posluZitelje i klijente.

./easyrsa build-ca

Kad su kreirani osnovni par kljuceva ca.key i ca.crt sada je potrebno sa skriptom easyrsa potrebno
generirati privati serverski kljuc server.key i zahtjev za potpisivanje certifikata ,,server.req”.
Sljede¢om naredbom potpisujemo zahtjev za izdavanje certifikata te se kreira datoteka naziva
server.crt.

./easyrsa gen-req server server
./easyrsa sign-req server server
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Kao sSto je u predhodnom paragrafu opisano, za klijentsku stranu potrebno je generirati .key i .crt.

./easyrsa gen-req client client
./easyrsa gen-req client client

Sljedece Sto je potrebno za funkcionalan VPN je konfiguriranje OpenVPN kriptografskog materijala,
za dodatni nivo sigurnosti dodan je zajednicki tajni kljuc koji ¢e posluzitelj i svi klijenti koristiti s
OpenVPN-ovom tls-crypt direktivom. Ova opcija se koristi za prikrivanje TSL certifikata koji se koristi
kada se posluzitelj i klijent u pocetku medusobno povezu.

Openvpn -genkey -secret /etc/openvpn/server/ta.key

Kad su generirani svi potrebni certifikati i kljuevi uz kriptografski klju¢ za serversku stranu potrebno
ih je premjestiti na lokaciju /etc/openvpn/server.

cp /home/student/easy-rsa/pki/ca.crt /etc/openvpn/server/
cp /home/student/easy-rsa/pki/server.crt /etc/openvpn/server/
cp /home/student/easy-rsa/pki/private/server.key /etc/openvpn/server/

Sad openvpnl ima sve potrebne certifikate i kljueve. Sljedede Sto je potrebno, a to je konfiguracija
OpenVPN-a koristedi konfiguracijsku datoteku. Prvo se je potrebno pozicionirati na putanju
/etc/openvpn/server i kreirati server.conf datoteku u koju je potrebno upisati sljedece:

Cd /etc/openvpn/server

Touch server.conf

Echo -e ,port 1194

Proto udp

Dev tun

Ca /etc/openvpn/server/ca.crt

Cert /etc/openvpn/server/server.crt

Key /etc/openvpn/server/server.key

Dh none

Server 10.8.0.0 255.255.255.0

Ifconfig-pool-persist /var/log/openvpn/ipp.txt

Push ,route 192.168.64.0 255.255.255.0“

Push ,route 192.168.128.0 255.255.255.0°
Client-config-dir /etc/openvpn/ccd #mkdir /etc/openvpn/ccd, touch openvpn2.antoniojanach.local
#echo -e ,,iroute 192.168.128.0 255.255.255.0“ > openvpn2.antoniojanach.local
Route 192.168.128.0 255.255.255.0

Push ,redirect-gateway defl bypass-dhcp*

Push ,,dhcp-option DNS 192.168.64.30°

Push ,,dhcp-option DNS 192.168.128.30

Keepalive 10 120

Tls-crypt /etc/openvpn/server/ta.key

Cipher AES-256-GCM

Auth SHA256

User nobody

Group nobody

Persist-key

Persist-tun

Status /var/log/openvpn/openvpn-status.log

Verb 3

Explicit-exit-notify 1“ > /etc/openvpn/server/server.conf

22



Prilagodavanje mrezne konfiguracije OpenVPN posluZitelja, jer postoje neki aspekti mrezne
konfiguracije koje treba prilagoditi kako bi OpenVPN mogao ispravno usmjeravati promet kroz VPN.
Prvi aspekt je prosljedivanje IP-a, metoda za odredivanje kamo treba usmjeravati IP promet. Da bi se
podesila zadana postavka prosljedivanja IP-a OpenVPN posluZitelja potrebno je otvoriti
/etc/sysctl.conf i upisati sljedede:

Echo -e ,net.ipv4.ip_forward = 1 >> /etc/sysctl.conf

Prilagodavanje konfiguracije vatrozida, do sada je instaliran OpenVPN, konfiguriran s generiranim
klju¢evima i certifikatima potrebnim za pristup klijentskom VPN-u. Medutim jo$ nisu dane upute o
tome kamo klijent treba poslati dolazni promet. Propustiti je potrebno: OpenVPN servis, ukljuciti
masquerade i propustiti komunikaciju preko ens192 mreznog adaptera IP adrese 10.10.10.0/24.

firewall-cmd -zone=public -add-service=openvpn -permanent
firewall-cmd -add-masquerade -permanent

firewall-cmd -permanent -direct -passthrough ipv4 -t nat -A POSTROUTING -s 10.8.0.0/24 -o
ens224 -j MASQUERADE

firewall-cmd -permanent -direct -passthrough ipv4 -t nat -A POSTROUTING -s 10.10.10.0/24 -o
ens192 -j MASQUERADE

firewall-cmd -reload

Sad su svi preduvjeti spremi na pokretanje OpenVPN servisa, OpenVPN radi kao systemd usluga.
OpenVPN ¢e biti konfiguriran za pokretanje prilikom pokretanja racunala, tako da se moZe povezati s
bilo kojim klijentom u bilo kojem trenutku sve dok servis radi.

Systemctl -f enable openvpn-server@server.service
Systemctl start openvpn-server@server.service

2021-Prakiium10-K205-...

Slika 17: openvpn servis je uspjesno pokrenut

Ovime zavrsava konfiguracija OpenVPN-a na serverskoj strani. Sada je serverska strana OpenVPN-a
sprema na za spajanje s klijentima.
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6.7.2. OpenVPN konfiguracija na klijentskoj strani

Prije pokretanja skripte potrebno je pokrenuti komandu sljedec¢u komandu kako bi postali root
korisnik, naime na Ubuntu je po zadanome iskljucen root korisnik i nije se mogude prijaviti/ulogirati
kao root zato se kao zamjena koristi sudo naredba.

Sudo -i

Prije instalacije OpenVPN paketa potrebno je napraviti aZuriranje posluZitelja.
apt-get update -y
apt-get install openvpn -y

Kad su generirani svi potrebni certifikati i kljucevi uz kriptografski klju¢ za klijentsku stranu potrebno
ih je premjestiti na lokaciju /etc/openvpn/client sa openvpn1l posluZitelja na openvpn2 posluZitelj
tako da je potrebno ove naredbe pokrenuti na openvpnl serverskoj strani OpenVPN-a:

Scp /home/student/easy-rsa/pki/private/client.key student@10.10.10.2:/etc/openvpn/client

Scp /home/student/easy-rsa/pki/ca.crt student@10.10.10.2:/etc/openvpn/client

Scp /home/student/easy-rsa/pki/issued/client.crt student@10.10.10.2:/etc/openvpn/client

Scp /etc/openvpn/server/ta.key student@10.10.10.2:/etc/openvpn/client

Na putanji /etc/openvpn/client je potrebno kreirati datoteku imena client.ovpn koja sadrzi sljedeéu
konfiguraciju klijentske strane za OpenVPN:
Touch client.ovpn

Echo -e ,,client

Dev tun

Proto udp

Remote 10.10.10.1 1194

Resolv-retry infinite

Nobind

User nobody

Group nogroup

Persist-key

Persist-tun

Ca /etc/openvpn/client/ca.crt

Cert /etc/openvpn/client/client.crt

Key /etc/openvpn/client/client.key
Remote-cert-tls server

Tls-crypt /etc/openvpn/client/ta.key
Cipher AES-256-GCM

Auth SHA256

Key-direction 1

Verb 3“ > /etc/openvpn/client/client.ovpn

Prilagodavanje konfiguracije vatrozida, do sada je instaliran OpenVPN, konfiguriran s generiranim
kljucevima i certifikatima potrebnim za pristup serverskom VPN-u. Medutim jos$ nisu dane upute o
tome kamo klijent treba poslati odlazni promet. Propustiti je potrebno: OpenVPN servis, ukljuciti
masquerade i propustiti komunikaciju preko ens192 mreznog adaptera IP adrese 10.10.10.0/24.
firewall-cmd -zone=public -add-service=openvpn -permanent

firewall-cmd -add-masquerade -permanent

firewall-cmd -permanent -direct -passthrough ipv4 -t nat -A POSTROUTING -s 10.8.0.0/24 -o ens224 -j
MASQUERADE

firewall-cmd -permanent -direct -passthrough ipv4 -t nat -A POSTROUTING -s 10.10.10.0/24 -o ens192 -j
MASQUERADE

firewall-cmd -reload
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Klijentski posluZitelj openvpn2 spreman je za povezivanje koristeci sljedeée naredbe:

Openvpn --config /etc/openvpn/client/client.ovpn

Slika 18: klijentski openvpn2 se je uspjesno spojilo na serverski posluZitelj openvpn2

Sada kada je site-to-site VPN uspjesno konfiguriran potrebno je podesiti mreznu konfiguraciju
openvpnl i openvpn2 posluzitelja kako bi komunikacije izmedu ServerDC i RODC posluzitelja bila
moguca.

[

File Edt View VM Tabs Help

cert 192.168.128.30
Tracing route to a maximum of 3@ hops
ims  <dms < /pn1.antoniojanach.local [192.168.64.18]

1ms
1ms

~ace complete

Slika 19:prikaz uspjesne komunikacije izmedu ServerDC i RODC posluZitelja koristeci VPN vezu

Time je dokazano da paket uspjesno prolazi VPN tunelom s lokacije A do lokacije B.
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6.8. Postavljanje SSH servisa i razmjena kljuceva

Konfiguracijom VPN servisa cijela infrastruktura koja se sastoji od racunala moZze komunicirati
medusobno sto je idealno vrijeme za razmjenuSSH kljuceva. Klju€evi se razmjenjuju tako da se je na
odredenom korisniku root/student potrebno upisati sljedeéu komandu za generiranje kljuceva.

Ssh-keygen
Otvara se wizard u terminalu od Linux-a gdje se mora upisati putanja spremanja kljuca. Za putanju
spremanja kljuéa odabrana je: /root/.ssh/imekljuca. Isto tako i za korisnika student.

Kad je klju¢ kreiran potrebno ga je razmijeniti s ostalim racunalima na sljedeéi nacin:

Ssh-copy-id -i /root/.ssh/imekljuca root@DNS_zapis_drugog posluzitelja

Da bi se klju¢ mogao razmijeniti s Ubuntu posluZiteljima u konfiguracijskoj datoteci potrebno
otkomentirati parametar ,PermitRootLogin yes“ da bi se dopustilo spajanje na Ubuntu masine s root
korisnikom.
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6.9. Konfiguracija domene na lokaciji B

Preporuka kod vecih i bitnih serverskih okruzenja jest posjedovanje vise DC zbog mogucnosti pada
jednog. U okruZenju s vise DC-a oni medusobno repliciraju ,ntds.dit” podatak. Ova se akcija naziva
,Peer replication”. U procesu instalacije moguce je izabrati izmedu ,Full“, ,Read only DC“ (najcesce
na Windows Core edicijama na udaljenim lokacijama i to uglavnom iz sigurnosnih razloga), ,Forest
root“(glavni DC u Sumi domeni), ,,Peer dc“ (sekundarni failover kontroler koji sinkronizira ntds.dit
zbog dodatne sigurnosti domene).

Za replikaciju informacija podataka izmedu DC-a, potrebno je dodati ostale DC putem ,Active
directory sites and services” konzole.

ex VM Tabs Help Tea DOO @

2021-Praktkunm10-K205-

B NTDS Settings

Slika 20: prikaz konfiguracije u "Active directory sites and services" na SERVERDC posluZitelju

Kako bi se dodao RODC kao ,,Read only domain controller” potrebno je kroz PowerShell instalirati
ulogu , Active Directory Domain services”.

Install-WindowsFeature -Name ad-domain-services -IncludeManagementTools -
IncludeAllSubFeature

Zatim je potrebno dodati IP adresu od ServerDC racunala na RODC posluZitelju.

2021 Prakiikum10- K705 .

Slika 21: DNS konfiguracija na RODC posluZitelju
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Za kraj je potrebno dodati RODC u antoniojanach.local domenu kao ,Read only domain controller”.

Install-ADDSDomainController -Credential (Get-Credential) -DomainName antoniojanach.local -
InstallDNS:$true -ReadOnlyReplica:$true -Forece:$true

Kad je RODC uspjeSno dodan u domenu, potrebno je dodati Server3 i Server4 posluzitelj koristeci
DNS IP adresu RODC poslufZitelja.

EEEE

Slika 22: prikaz svih dodanih Windown posluZitelja u domenu

| za kaj potrebno je dodati DNS zapise svih posluzitelja za lokaciju B.

Slika 23: prikaz DNS konfiguracije na ServerDC posluZitelju

Ovime zavrSava konfiguracija domene na lokaciji B gdje svako racunalo moze komunicirati s drugim
koristeéi FQDN posluzitelja.
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6.10. Konfiguracija DHCP posluzitelja na SERVERDC i RODC

DHCP sluZi automatiziranoj dodjeli IP postavki raCunalima na IP mreZi. Te postavke, osim IP adrese i
mrezne maske, ukljuuju zadani usmjernik i adresu DNS posluZitelja. Cilj je da bilo koji korisnik s
fizickim pristupom mreZi moZe dobiti postavke DHCP posluZitelja. Isto tako, ako je DHCP posluZitelj
instaliran na domenski kontroler, on se automatski autorizira s AD-om. No, ako je DHCP posluZitelj
instaliran na bilo koji drugi server koji je ¢lan domene potrebna su mu ,,Enterprise Admin“ prava za
autorizaciju.

6.10.1. Konfiguracija DHCP posluzitelja na SERVERDC

Kod instalacije DHCP uloge nuzno je autorizirati DHCP server pute domenskog administratora. Kad je
DHCP server uloga instalirana i autorizirana od strane domenskog administratora potrebno je dodati
raspon adresa iz mreznog subnet-a lokacije A. Ovim putem dodana je raspon adresa od
192.168.64.100 do 192.168.64.150. Isto tako , Lease Duration” postavljen je na 8 sati i kao
,Gateway” postavljeno je Linux racunalo ,openvpnl.antoniojanach.loca

|ll

Slika 24: prikaz dodanog raspona adresa i autorizacije DHCP servera

Ovime zavrsava konfiguracija DHCP servera na SERVERDC posluzitelju. Sljedeée sto je potrebno, a to
je konfigurirati DHCP ulogu na RODC posluZzitelj.
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6.10.2. Konfiguracija DHCP posluzitelja na RODC

Kao i kod konfiguracije DHCP uloge na SERVERDC posluZitelju vrijedi isti princip, samo sto je
potrebno sve odraditi kroz PowerShell. Raspon adresa koji je dodan je od 192.168.128.100 do
192.168.128.150. Dodan je DNS server u ovom slucaju IP adresa od RODC
posluZzitelja(192.168.128.30) i ,Gateway“ od Openvpn2 posluZitelja(192.168.128.10). Postavljen je
,Lease Duration” na 8 sati.

Slika 25: prikaz instalirane DHCP uloge i postavke DHCP posluZitelja

U nastavku su prikazani PowerShell CMDlet-i koji su koriSteni za konfiguraciju DHCP posluzZitelja.

#instalacije DHCP uloge na RODC posluzitelj
Install-WindowsFeature -Name DHCP -IncludeAllSubFeature -IncludeManagementTools
#dodavanje novog raspona adresa:

Add-DhcpServerV4Scope -Name "lokacijaB" -StartRange 192.168.128.100 -EndRange 192.168.128.150 -
SubnetMask 255.255.255.0

#dodavanje DNS servera koji je u ovom slucaju RODC i Gateway openvpn2.antoniojanach.local posluzitelja
Set-DhcpServerV40petionValue -DnsServer 192.168.128.30 -Router 192.168.128.10

#postavljanje Lease Duration-a na 8 sati

Set-DhcpServerv4Scope -Scopeld 192.168.128.0 -LeaseDuration ©.08:00:00

Kao Sto se vidi iz navedenog, DHCP uloga uspjesno je konfigurirana na RODC poslufZitelju.
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6.11. Storage spaces konfiguracija i konfiguracija deduplikacije na
Serverl i Server2

,Storage spaces” je zamisljen kao fleksibilan nacin organizacije diskova razlicitih kapaciteta, pa ¢ak i
nacin prikljucenja, u redundantna polja. Naravno, idealna situacija je koristenje diskova istih veli¢ina,
ali zamisao je, barem u manjim okruZenjima, iskoristiti diskove koje imamo na raspolaganju za
povecanje kapaciteta posluZitelja ili ¢ak klijentskog rac¢unala. Jednom implementiran ,Storage
spaces” koristi virtualne diskove za pohranu podataka. Takoder prema zahtjevima potrebno je
ukljuditi znacajku uklanjanja duplikata. Znacajka uklanjanja duplikata kao i samo ime govori, rije¢ je o
automatiziranom mehanizmu ¢ija je zadaca povecati ucinkovitost iskoristenja diskovnog prostora
automatskim uklanjanjem duplih datoteka.

Ill

Nakon sto je ,,Storage Pool” kreiran od Cetiri diska gdje je jedan ,Hot spare”, potrebno je kreirati
virtualni disk koji koristi ReFS datotecni sustav.

Kad je kreiran virtualni disk nuzno je kreirati novi volumen koji koristi GPT particijsku tablicu.
Takoder nad tim diskom potrebno je ukljuciti deduplikaciju. Kako bi se ukljucila deduplikacija
potrebno je instalirati tu znacajku.

Slika 26: Prikaz kreiranog ,,Storage pool-a“, virtualnog diska, volumena i ukljucene deduplikacije nad volumenom

Kao Ste se vidi iz prethodne slike uspjesno je konfigurirana Storage spaces konfiguracija te
zadovoljava svim uvjetima zahtjeva koji su prethodno navedeni.
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6.12. DFS + R konfiguracija na SERVER3 i SERVER4 posluzitelju

Uloga distribuiranog datotecnog sustava - DFS je da od krajnjeg korisnika djelomiéno sakri
kompleksnost mreZzne pohrane podataka. Naime, kako bi korisnik pristupio odredenoj mreznoj mapi,
mora znati njezinu UNC (eng. Universal Naming Convention) putanju, koja je na Windows sustavima

oblika \\FQDN\ImeMape. DFS takoder omogucuje spajanje vise mapa s razlicitih posluZitelja u jednu
virtualnu mapu, koju onda predstavlja korisnicima. Na korisniku je samo da otvori pocetnu lokaciju, a

DFS mehanizmi njegove ¢e zahtjeve preusmijeriti na posluZitelj koji datoteke zaista ima.

Prije same instalacije DFS uloge potrebno je kreirati novi volumen na prvom slobodnom disku (disk
1). Da bi kreirali volumen nuzno je postaviti disk u online stanje, formatirati ga u GPT particijsku

tablicu i potom kreirati volumen.

oFs &5

ame su
Uosocatid

55 XHIRE 8-S DV D)
4B GEUDF

Slika 27: prikaz kreiranog volumena na SERVER3 i SERVER4 posluZitelju imena "DFS"

Kad su diskovi spremni na koristenje potrebno je instalirati DFS ulogu zajedno sa ,,DFS Namespaces”
,DFS Replication” na oba posluZitelja (SERVER3 i SERVER4). Kad se uloga instalira na oba posluZitelja
potrebno je kreirati datoteku imena ,,Poslovanje” na novokreiranom volumenu.

Slika 28: prikaz instalirane DFS uloge i kreirane mape imena ,,Poslovanje” na novokreiranom volumenu
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Daljnja konfiguracija odvija se u sucelju imena ,,DFS Management”. Kad se kreira namespaces imena
,Poslovanje”, tom namespaces-u potrebno je dodati namespace servere, tj. SERVERA4.

=

2021-Prakikum10-K205-

achlocal Podavanje

NartonicpnachsocanPosl.. &
i NewFeider
o Add N

SERVERD amarscian

Type  Relerral Status
¥ Eed
Enatied

SERVERd amorscian

Slika 29: prikaz kreiranog DFS namespace-a i dodanog Server4 posluZitelja

Kad je kreiran namespaces imena ,,Poslovanje” i dodanog Server4 posluzitelja, potrebno je tom
namespaces-u dodati foldere. Svaki folder mora imati folder target s oba racunala (Server3 i

Server4). Kad su kreirani i jedan i drugi target folder na tom folderu potrebno je pokrenuti
replikaciju. Za primarni server postavljen je Server3.

Action
schiocarposiovane || MEMBenRS Connoctons  Resteated Fdea  Delegation

2enunes

smsniojanachiscalposion.. & | 7

Aations
§ MewMembes..

\antanicjanschiocalPeal . &
& Mew Folder.
Ak Narmesp

% New Repicsted Folder:

achiocal + podlovanje » Test

Slika 30: prikaz uspjesne konfiguracije DFS + R na Server3 i Server4 posluZitelju

DFS + R konfiguracija je uspjeSna i provjerena tako sto sam kreirao .txt datoteku imena Test na UNC

putanji \\antoniojanach.local\poslovanje\test. Kao sto je vidljivo iz prethodne slike replikacija
uspjesno radi.
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6.13. Diskovna i iSCSI konfiguracija na Linux1 posluzitelju

Prema zahtjevu koji je zadan na Linux1 posluZitelju potrebno je kreirati jednu volumen grupu imena

,ISCSI01“. Zatim je iz te volumen grupe potrebno izrezati tri logicka volumena imena LUNO, LUN1,

LUN2. Logicke volumene je potrebno kroz iSCSI Target prikazati kao LUN 0O, 1 i 2 prema posluziteljima
ServerliServer2. Ti udaljeni diskovi koji su predstavljeni s udaljenog iSCSI posluzitelja iskoristit e se

za podizanje ,Windows Failover Clusteringa®“.

U sustini iSCSI je protokol na razini bloka za upravljanje uredajima za pohranu preko TCP / IP mreZe,

posebno za koristenje na velikim udaljenostima. iSCSI Target je udaljeni tvrdi disk predstavljen s

udaljenog iSCSI posluzitelja. Dok s druge strane stoji iSCSI klijent koji se naziva Inicijator, preko kojeg

se pristupa spremistu koje dijeli Target.

Problematiku ovoga zahtjeva rijesio sam sljede¢om skriptom koja je pokrenuta na Linux1

posluzitelju:

#!/bin/bash
#tkreiranje particija
fdisk /dev/sdb <<EEOF n p 1 2048 20971519 t 8e w EEOF

fdisk /dev/sdc <<EEOF n p 1 2048 20971519 t 8e w EEOF
fdisk /dev/sdd <<EEOF n p 1 2048 20971519 t 8e w EEOF
fdisk /dev/sde <<EEOF n p 1 2048 20971519 t 8e w EEOF

#tkreiranje fizickog volumena:
pvcreate /dev/sdbl
pvcreate /dev/sdcl
pvcreate /dev/sdd1l
pvcreate /dev/sdel

#tkreiranje grupe volumena:
vgcreate iSCSIO1 /dev/sdbl /dev/sdcl /dev/sddl /dev/sdel

#tkreiranje logickog volumena:

lvcreate -n LUN® -L 7GiB iSCSIeQ1
lvcreate -n LUN1 -L 7GiB iSCSIel
lvcreate -n LUN2 -L 7GiB iSCSIe1l

#instalacija potrebnih servisa:
yum update -y

yum install target* -y
systemctl enable target
systemctl enable target

#tkonfiguracija u targetcli-u:

targetcli /backstores/block create LUNO /dev/iSCSI@1/LUNO
targetcli /backstores/block create LUN1 /dev/iSCSI@1/LUN1
targetcli /backstores/block create LUN2 /dev/iSCSI®1/LUN2
targetcli /iscsi create ign.2021-04.local.antoniojanach:target

targetcli /iscsi/ign.2021-04.local.antoniojanach:target/tpgl/acls create iqn.2021-
04.local.antoniojanach:serverl

targetcli /iscsi/iqn.2021-04.local.antoniojanach:target/tpgl/acls create ign.2021-
04.local.antoniojanach:server2
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targetcli /iscsi/iqn.2021-04.local.antoniojanach:target/tpgl/luns create /backstores/block/LUNO
targetcli /iscsi/ign.2021-04.local.antoniojanach:target/tpgl/luns create /backstores/block/LUN1
targetcli /iscsi/iqn.2021-04.local.antoniojanach:target/tpgl/luns create /backstores/block/LUN2

#kroz firewalld propustiti iSCSI promet:
firewall-cmd --add-service=iscsi-target --permanent
firewall-cmd --add-port=3260/tcp --permanent
firewall-cmd --reload

#tkraj skripte:
echo -e "\n skripta je gotova."

root@linux1:~/Documents

mapped_Luno
mapped_Llunl
mapped_Lunz

o- mapped_lung
- mapped_lunl
- mapped_lun2

Slika 31: prikaz zavrsne iSCSI konfiguracije na Linux1 posluZitelju

Kao sto je vidljivo u prethodnoj slici iSCSI target je uspjesno konfiguriran na Linux1 posluzitelju.
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6.14. Windows File Server Cluster konfiguracija na Serverl i Server2

,Failover Clustering” skupina je neovisnih racunala koja zajedno rade na povecanju dostupnosti i
skalabilnosti klasteriziranih uloga. Klasterizirani posluzitelji su medusobno povezano i, ako jedan od
¢vorova klastera padne, drugi ¢vorovi pocinju preuzimati ulogu. Klaster koji implementiramo je
baziran na iSCSI skladistu podataka.

Za pocetak potrebno je na Windows posluzitelje spojiti dijeljene iSCSI diskove koristeci iSCSI inicijator
i te diskove postaviti u online stanje, formatirati ih u particijsku tablicu i kreirati volumene.

U konfiguraciji iSCSI target posluZzitelja ign-ovi posluZitelja koji se spajaju na iSCS! target glase:

e SERVER1:iqn.2021-04.local.antoniojanach:serverl
e SERVER2:ign.2021-04.local.antoniojanach:server2

Imena ign-ova potrebno je promijeniti u ,,iSCSI Initiator” postavkama. Kad su postavke promijenjene
u kartici ,Initiator Name*“ u kartici ,,Discover” potrebno je spojiti dijeljene diskove putem iSCSI/
Target-a.

ts Vomes ond Devices RADIUS  Confguraton

n, type the 19 addess or

Qu
Ta
e
Target

0. 2021 04 ocal.anteriojanach arget

"N EY R

i inpuat o this VM, clck ins

EEQHW

Slika 32: prikaz uspjesnog spajanja na iSCSI target koristeci iSCSI inicijator
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Sljedece sto je potrebno kad su diskovi spojeni, a to je diskove postaviti u online stanje, formatirati ih
u GPT particijsku tablicu i kreirati volumene.
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Bamc  NTFS WsEE 7% = 55,46 G
Basic - 698GE
8 = 83068
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Slika 33: prikaz konfiguracije diskova

Kad su diskovi uspjesno konfigurirani, potrebno je instalirati ,,Failover Clustering” znacajku na oba
posluzitelja. Kad je znacajka uspjesno instalirana u ,Failover Cluster Manager” je potrebno pokrenuti
validaciju konfiguracije. Nakon Sto validacija uspjesno provjeri sve komponente, potrebno je kreirati
klaster imena ,,s1s2FC“ u mreznom rasponu 192.168.64.0/24, IP adrese 192.168.64.100. Takoder
pod tom IP adresom napravljen je DNS zapis.

Server Manager * Dashboard

8 Dashboard WELCOME TO SERVER MANAGER

WHATS NEW

Satiz Aasgned Vote Curert Vate: ste

LEARN MORE

ROLES AND SERVER GROUPS

i apos 1 18 DHcP 1

7 g File and Storage
S ices

3

Slika 34: prikaz uspjesno kreiranog klastera na SERVER1 i SERVER2 posluZitelju
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Sad kad je kreiran klaster, potrebno je konfigurirati File Server ulogu nad tim klasterom. U kartici
,Roles” desnim klikom misa odabrati ,,Configure Role“ i slijediti upute sa ¢arobnjaka.

ste Empty ke

3 Retresh 3§ Refresh
B e B vep

slszsME -

% StopRole

& AddFile Share

P Move »
W Change Startup Pric.. b
W

[l Show Critical Events

v P seasus Prfered Onmer: 7 node

Slika 35: prikaz uspjesno konfigurirane uloge "File Server"

Nakon kreiranog klastera potrebno je u ,,Networks” dijelu ,,Failover Cluster management role
dozvoliti opciju ,,Allow clients to connect thought this network” kako bi se dodala druga mrezna
kartica za komunikaciju s pripadajuéim parom u failover clustering-u.

=) Custer Cora Resaurcss
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Kad je uloga uspjesno konfigurirana preostalo je konfigurirati SMB dijeljeni disk na SMB ulozi.
Potrebno je dodati ,SMB Share -Quick”. Lokalna putanja diska je: I:\Shares\SMBShare, dok je
dijeljena mapa: \\s1s2SMB\SMBShare.

2 suzse CY Er—— froes Medum

- SMBShare - o % .

. sMeshare - 0 x e D s Nework > s1s25MB > SMBShare
€ T L+ Neowork > sI2SMB 5 SMEShore v b s A
- # Quick access
Test
Teatint
e
B - T - B o —_——
= Pan Priocol  Cortruous Avsstdy  Ramaks ame Fat Frtocat Cortrasun Mvaiskity _ Pamask
4 [ sup o Ot Defo 3y ) i £ ™ Custer Dt 51
s i suB o Ot Defot 3y i s sum o e ek S
4 SMistare 1\Shares\SHEShare sup Y 4 SMeshe Fes SMEShre EY -

Slika 36: prikaz uspjesno kreiranog dijeljenog SMB diska

Ovime zavrsava konfiguracija ,,Windows File Server Cluster” na Server1 i Server2 posluzitelju.
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6.15. Konfiguracija CentOS posluzitelja - lokacija A

6.15.1. Dodavanje FreelPA servisa i sync s Active Directory-om

Server za FreelPA servis bit ¢e Linux1 posluZitelj koji se koristi kao domenski servis za Linux
posluzitelje. Da bi FreelPA servis bio konfiguriran prema navedenim zahtjevima potrebno je servis
instalirati na sljededi nacin:

#instalacija FreeIPA paketa:

Yum module -y install idm:DL1/dns

Yum install freeipa-server -y

#postavljanje FreeIPA posluzitelja s DNS-om:

Echo -e ,,192.168.64.20 linuxl.antoniojanach.local®“ >> /etc/hosts

Ipa-server-install

#provjera Kerberos tiketa:

Kinit admin

klist

#% Activities [ Terminal v May 16 16:43 hr = SO

=] root@linux1:~/Documents x

File Edit View Sear

ojanach.local as
on comple
tall co

to IP ipa-ca DN: will be incomplete
ipa-ca DN will be incomplete

sice principal

2021 16:43:27 krbtgt/ANTONIOJANACH.LOCAL@ANTONIOJANACH. LOCAL

Slika 37: prikaz uspjesne instalacije FreelPA servisa

Kad je servis instaliran potrebno je kroz firewall propustiti odredene portove:

#propustanje portova kroz firewall:
Firewall-cmd --add-service={freeipa-ldap,freeipa-1ldaps,dns,ntp} --permanent
Firewall-cmd --reload
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Da bi FreelPA radila zajedno s Windows Active Directory imenickim sustavom nuzno je uspostaviti
povjerenje izmedu FreelPA servisa i Windows AD-a. Ova uspostava povjerenja izmedu Linuxa i
WindowsapostiZe se razmjenom certifikata tako tako da ServerDC i Linux1 imaju certifikat koji je
domenski. Prije svega potrebno je na ServerDC ra¢unalu nad domenom kreirati novi korisnicki racun
»janachipa@antoniojanach.local”. Novo kreiranog korisnika potrebno je staviti u sljedeée grupe:
,Enterprise Read-Only Domain Controller”i, Account Operator”. Na ovaj nacin kreiranom korisniku
koji je dodan u navedene grupe omogucen je pristup za replikaciju.

Slika 38: prikaz kreiranog korisnika s dodanim grupama u AD-u

Nakon Sto je korisnik kreiran i dodijeljena su mu prava potrebno je sa ServerDC posluzitelja preuzeti
FreelPA CA certifikat. Kako bi se preuzeo certifikat potrebno je pomoc¢u web browsera na web
lokaciji: https://linuxl.antoniojanach.local/ipa/ui/ preuzeti certifikat. Kad je certifikat preuzet, taj
certifikat potrebno je instalirati u ,, Trusted Root Certification Authorities”. Nakon toga Server DC je
spreman za trust. Certifikat nosi ime ,,Certificate Authority” i certifikat vrijedi do 2041. godine.

#
VMRC = = o T @
& Consolel - [Console Root\Certficates (Local Computer)\Trusted Root Certfication AuthoritiesCertific..  — O X B
@ Fle Acion View Favorites Window Help <o« [l vome  shee  view %)
e zE 2 XE = BE - © 4 [Ls ThisPC > LocalDisk(C) > FreePhcert v|0)] | search Freelpa cen »
- (””é”f;"“: Loeal Compute lssued To Issued By ACtiuer] Name Date modified Type Size
v G Certficates (Local Computer) 5] Admiistrator antoniojanach-SERVER1-C/ | Centficates 4 | 3 Quick sccess
~ [ Personal 1 ER1-CA ERVERT-C/ Gl cacrt 17.5.2021. 0:28 Security Certificate
Certificates More... » I Deskiop
- [ Baltimore CyberTrust Root Baltimore CyberTrust Root.
~ [ Trusted Root Certification Authorities - & Downloads
e = Centficate Authority Certficate Authority Certficate .. &
" 5] Class 3 Public Primary Certfi. Class 3 Public Primery Certil | More... » 2 Documents

| Enterprise Trust

| Client Authentication Issuers
| Preview Build Roots

| Test Roots

| Certificate Enroliment Requests
| Smart Card Trusted Roots

| Trusted Devices

| Windows Live ID Token Issuer
| WindowsServerUpdateServices

L2 Microsoft ECC TS Root Cert,
5 Microsoft Root Authority
&I Microsoft Root Certificate A.
) Microsoft Root Certficate A.

(5] NO LIABILITY ACCEPTED, (<),
Sseny Jocal

] Microsoft Root Certificate Au.

Microsoft ECC TS Root Cert
Microsoft Reot Authority
Microsoft Root Certificate £
Micresoft Root Certificate /
Microsoft Raot Certificate £
NO LIABILITY ACCEPTED, (|
ER2-C/

[l serverd.antoniojanach.local

[ Thawte Timestamping CA
) VeriSign Class 3 Public Prima

5l Symantec Enterprise Mobile ...

antoniojanach-SERVER2-CA
Symantec Enterprise Mobil
Thawte Timestamping CA
VeriSign Class 3 Public Prim|

Intermediate Certification Authorities || =) COPYright (€) 1997 Microsoft... Copyright (c) 1997 Microso & Pictures
| Trusted Publishers 5 Digicert Global Root CA DigiCert Global Root CA FreelPA cert
| Untrusted Certificates L] DigiCert Global Root G2 DigiCert Global Root G2 Systemi2
| Third-Party Root Certification Authort] | L Microsoft Authenticodle(tm) .. Microsoft Authenticode(tr ¥
| Trusted People 5l Microsoft ECC Product Root ... Microsoft ECC Product Roo| 3 This pC

&l DVD Drive (D) 555.X¢

¥ Network

1 item

Slika 39 prikaz preuzetog i instaliranog FreelPA certifikata na ServerDC posluZitelj
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https://linux1.antoniojanach.local/ipa/ui/

Kad je certifikat izgeneriran od FreelPA servisa i kad je instaliran na ServerDC posluzitelju potrebno je
pomocu ve¢é instalirane uloge imena ,Certificate Authority” preuzeti CA certifikat od Active
Directory-a. Kad je certifikat preuzet potrebno je taj certifikat prenijeti na Linux1 posluZzitelj. Kako bi
se prenijela ta ca.cer datoteka koriSten je alat imena ,,Putty” i naredba pscp.

Napomena: certifikat je potrebno preuzeti u ,,Base 64“ metodi kodiranja. Kako bi se preuzeo
certifikat koristeno je Web sucelje imena ,Microsoft Active Directory Certificate Services” na
sljedeéoj Web lokaciji: https://serverl/certsrv/.

Komanda koja je koristena:

Pscp -P 22 C:\linux1\ca.cer root@192.168.64.20:/home/student

#
VMRC ~ = B PR R88  BH e
A0+ E¥ Select Administrator: Windows PowerShell - o X
Home  share  View [7]| Password: ] ~
End of keyboard-interactive prompts from server
“ v » ThisPC » Local Disk (C:) » linux! ~|® | Search linux pscp: unable to open /root/documents/: failure
Name Date modified Type C: \Ploqlam Files\PuTTY>pscp.exe -P 22 C:\1linuxl\ca.cer root@192.168.64
s Quick access 20
B Desitop il cacer 16.5.2021. 22:29 Security Certificate b ~_ ] e
& Downleads

ord
L o Pabrnrifrrmiiee pregps fou sorer
2 kB | 2.2 kB/s | ETA: 00:00:00 | 100%

=] Documents - |

ram Files\PuTTY>pscp.exe -P 22 C:\linuxl\ca.crt root@192.168.64
e/student

&= Pictures

Cert_subordinate
linux1

‘i Local Disk (C)
System32

O This PC
B 30 Objects
[ Desktop
| Documents
& Downloads
D Music
&) Pictures
[ videos
%, Local Disk (C:)
= SP_disk01 (P:)

 SP_diskDT (P5)

¥ Network

1 item ‘

"o nemuReEN
= ® m & ;F

nteractive authentication prompts from server:
| Password
End of keyboard-interactive prompts from server
ca.crt | 1 kB | 1.6 kB/s | ETA: 00:00:00 | 100%

lc:\Program Files\PuTTV>ping linuxl.antoniojanach.local

Pinging linuxl.antoniojanach.local [192.168.64.20] with 32 bytes of da]
ta:

Reply from 19
Reply from 192.

64.20: bytes=32 time<lms TTL=64

64.20: bytes=32 time<lms TTL=64

Ping statistics for 192.168.64.20: A
Packets: Sent = 2, Received = 2, Lost = 0 (0% loss),

s e PO T it oG eesmies

Minimum = Oms, Maximum = Oms, Average = Oms
Control-C
AC

:\Program Files\PuTTY>pscp.exe -P 22 C:\linuxl\ca.cer root@192.168.64
eractive authentication prompts from server:

End of keybcard interactive prompts flom server
I 1 ks | /s | ETA: 00:00:00 | 100%

ST U MR MR IR s cp . exe —P 22 C:\linuxl\ca.cer root@192.168.64
20: /home/student]
nteractive authentication prompts from server:

yboard-interactive prompts from server
| 1 kB | 1.3 kB/s | ETA: 00:00:00 | 100%

5

1833
17/05/2021

Slika 40: Preuzimanje CA certifikate od strane AD-a i prijenos istog na Linux1 posluZitelj

Prijenosom ca.cer datoteke s ServerDC posluZitelja na Linux1 posluZitelj, potrebno je certifikat dodati
u datoteku putanje /etc/openldap/certs i uredit daoteku na putanji /etc/openldap/Idap.conf.

Mv /home/student/ca.cer /etc/openldap/certs

Vim /etc/openldap/ldap.conf
SASL_NOCANON on

URI ldaps://linuxl.antoniojanach.local

BASE dc=antoniojanach,dclocal
TLS_CACERT /etc/ipa/ca.crt
SASL_MECH GSSAPI

TLS_CACERTDIR /etc/openldap/certs/
TLS_REQCERT allow
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https://server1/certsrv/

Sad je sve spremno za pokretanje replikacije sljede¢om komandom na Linux1 posluztelju:

Ipa-replica-manage connect --winsync --
binddn="cn=janachipa,cn=users,dc=antoniojanach,dc=1ocal’ --bindpw='Pa$$word’' --
passsync="'Pa$$word' --cacert='/etc/openldap/certs/ca.cer' serverdc.antoniojanach.local -v

VMRC - & o P850 uEY
# Activities [ Terminal May 17 18:45 hr ~ &S00~
=] root@linux1:/etc/openldap

File Edit View Search Terminal Tabs Help

root@linux1:fetc/openldap root@linux1:

,dc=antoni w="'Pag$word"

anach. al
r was: i 0 90308: LdapErr: DSID- curityContext error, data 52e, v4563'}
nc replication
1# ipa-replica-manage e --bi cn=free\ ipa,cn=U d oni ach,dc=local' --bindpw='Pa$$word' --p nc='Pa$$wo
openldap/cer e erd -v

LdapErr: DSID-0C0904 : curityCont r. ta 52e, v4563'}

anachipa, cn=U local' --bindpw='Pas$$word' --pa ync="'Pa$$wl

CA certifica
Suffix

: INFO: Replication Update i : s: Erro 3 fully: Incremental upda ar tart: 2021051
10516223727

g s clear text pa
only by accounts
ITONIOJANACH-LOCAL/cldb
h

Update succeeded
Connected 'linuxl.antoniojanach.local' to 'serverdc.antoniojanach.local'

Tri inux1 onenldanl# ipa-renlica- --W v nachipa.cn=Users.dc=antoninianach.dc=1ocal' --bindow='Passward*

® m = F

Slika 41: Prikaz uspjesno postignute replikacije izmedu Windows AD-a i FreelPA servisa

Linux1 posluZzitelj na kojem je instalirana FreelPA je uspjesno sinkroniziran s ,Windows Active
Directory” imenickim sustavom. Zaklju¢no tome FreelPA servis ima pristup ,Windows Active
Directory” DNS zapisima.
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6.15.2. Instalacija Samba servisa i postavljanje inkrementalnog
backup-a

Prema zahtjevima potrebno je u direktoriju /domainshare napraviti SMB share na koji pristup imaju
samo korisnici domene antoniojanach.local. Zatim je za taj kreirani SMB share potrebno napraviti
backup skriptu koja ¢e raditi inkrementalni backup svaki dan u 02:00:00, potom ¢e taj backup slati na
Linux2 posluZitelju direktorij /backup.

Za pocetak nuzno je instalirati sve potrebne servise i kreirati direktorij na putanji /domainshare
kojem je postavljen pristup da mogu tom direktoriju pristupiti i korisnici koji nisu dio Linux sustava.

Yum install samba samba-common samba-client -y

Mkdir
Chmod
Chown
Chcon

/domainshare

-R @755 /domainshare

-R nobody:nobody /domainshare
-t samba_share_t /domainshare

Zatim je potrebno konfigurirati file na putanji /etc/samba/smb.conf

Vim /etc/samba/smb.conf

[global]

Workgroup = ANTONIOJANACH
Server string = Samba Server %v
Netbio name = linux
Security = user

Map to guest = bad user
dns proxy = no
[domainshare]

Path = /domainshare
Browsable = yes

Writable = yes

Guest ok = yes

Read only = no

Testparm

Kad je konfiguracija uspjesno konfigurirana za smb.conf file nuzno je propustiti Samba servis kroz
firewall.

Firewall-cmd --add-service=samba --zone=public --permanent

Firewall-cmd --reload

Ovime zavrsava konfiguracija Samba servisa na Linux 1 posluzZitelju, kad je sve uspjesno konfigurirano
potrebno je pokrenuti servis.

Systemctl start smb

Systemctl start nmb

Systemctl enable smb

Systemctl enable nmb
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Prije nego se isproba funkcionalnost, mapiranje diska nece biti moguce jer je potrebno konfigurirati
,Group Policy”. U ,Group Policy” potrebno je omoguditi ,,Enable insecure guest logons”.

A

VMRC ~ & 0

File Action View Help

L A= (NETN 7 Ho:dl 4

=/ Local Computer Policy
~ & Computer Configuration
| Software Settings
“ Windows Settings
w [ Administrative Templates
| Control Panel
v [ Network
| Background Intellige
I BranchCache
| DirectAccess Client £
7| DNS Client
| Fonts
“| Hotspot Authenticat.
| Lenman Server
| Lanman Workstatior
| Link-Layer Topology
| Microsoft Peer-to-Pc
| Network Connectior
| Netwark Connectivit
| Network Isolation
| Network Provider
| Offline Files
| QoS Packet Schedule
° SNMP
] $5L Configuration S¢
| TCPIP Settings
| Windows Conneet N
| Windows Connectio
| Wireless Display
7| WLAN Service
5| WWAN Senvice
“| Printers
] Server
| Start Menu and Taskbar
7 System

~

<

~ Lanman Workstation

Enable insecure guest logons

Edit policy setting

Requirements:
At least Windows Server 2016,
Windows 10

Description:

This policy setting determines if
the SMB client will allow insecure
guest logons to an SMB server.

If you enzble this policy setting or
if you do not configure this policy
seiting, the SMB client will allow
insecure guest logens.

If you disable this policy setting,
the SMB client will reject insecure
guest logens.

Insecure guest logens are used by
fill servers to allow
unauthenticated access to shared
folders. While uncommon in an
enterprise environment, insecure
quest logons are frequently used
by consumer Network Attached
Storage (NAS) appliances acting
as file servers. Windows file servers
require suthentication and do not
use insecure guest logons by
default. Since insecure guest
logons are unauthenticated,
important security features such
25 SMB Signing and SMB
Encryption are disabled. Asa
result, clients that allow insecure.
guest logons are vulnerable to a

Setting

ipher suite order

2ndle Caching on Continuous Availability Shares
[l Enable insecure guest logons
Offline Files Availability on Continuous Availability Shares

State
Not configured
Not configured
Enabled
Not configured

Comment
No
No
No
No

® Enabled
O Disabled

Options:

O Net Configured

& Enable insecure guest logons

[} Enable insecure guest lagons

Comment:

Supported on

Previous Setting Next Setting

At least Windows Server 2016, Windows 10

Help:

v

'\ Btended / Standard

This policy setting determines if the SMB client will allow
insecure guest lagons to an SMB server.

If you enable this policy setting or if you do not configure this
policy setting, the SME client will allow insecure guest logons.

If you disable this policy setting, the SMB client will reject
insecure guest legons.

Insecure guest logons are used by file servers to allow
Unauthenticated access to shared folders. While uncommon in
an enterprise environment, insecure guest logons are frequently
used by consumer Network Attached Storage (NAS) appliances
acting as file servers. Windows file servers require authentication
and do not use insecure guest logons by default, Since insecure
guest logons are unauthenticated, important security features
such as SMB Signing and SMB Encryption are disabled. As 2
result, clients that allow insecure guest logons are vulnerable o a

Slika 42: konfiguracija "Group Policy" na ServerDC posluZitelju

Kad je ,,Group Policy” postavljen, sada je mogucée mapirati disk na racunalo koristeci putanju
\\linux1\domainshare. Ujedno je testirana funkcionalnost tako sto je kreiran .txt file na Windows
strani te se je taj kreirani .txt file prenio u folder /domainshare na Linux strani.

# Quick access
B Desktop
4 Downloads
[%] Documents
& Pictures.
FreelPA cert
System32
[ This PC
o DVD Drive (D:) SS5_X¢

e Network

1item

i

= Testiranje funkcionalnostitet

Text Document

root@linuxl:/domainshare

nb.conf

mb.conf

Slika 43: prikaz uspjesne konfiguracije SMB share-a

A A
VMRC - & »@ o B VMRC ~ Eoli= (A= W=g=N====N=W=NON .} |
= 4[]~ Manage domainshare (\\linux) (Z}) - May 18 00:24 e %) O~
Home Share View Drive Tools I'UD(@“HI‘ AT
A4 = 5 ThisPC > domainshare (\linuxl) (Z:) v & | Search domainshare (\linuxl... 0
N File Edit View Search Terminal Tabs Help
Name Date modified Type Size
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file://///linux1/domainshare

Kad je SMB share postavljen i disk se moze mapirati na Windows posluzitelje, taj isti je potrebno
backupirat koristeci skriptu koja ¢e raditi inkrementalni backup svaki dan u 02:00:00 i slati ga na
Linux2 u direktorij /backup.

#!/bin/bash

# Configuration variables (change as you wish)
src="${1:-/domainshare}"

dst="%${2:-/backup}"
remote="${3:-1inux2.antoniojanach.local}"
backupDepth=${backupDepth:-7}

timeout=${timeout:-1800}

pathBake="${pathBake:-data}"
partialFolderName="${partialFolderName: -.rsync-partial}"
rotationLockFileName="¢{rotationLockFileName:-.rsync-rotation-lock}"
pathBakN="${pathBakN:-backup}"

nameBakN="${nameBakN: -backup}"
exclusionFileName="${exclusionFileName: -exclude.txt}"
dateCmd="${dateCmd: -date}"

logName="${logName: -rsync-incremental-backup_$(${dateCmd} +%Y-%m-%d)_$(${dateCmd} +%H-%M-
%S).log}"

ownFolderName="${ownFolderName: -.rsync-incremental-backup}"
logFolderName="${logFolderName: -log}"
interactiveMode="${interactiveMode: -no}"
# Combinate previously defined variables for use (don't touch this)
ownFolderPath="${HOME}/${ownFolderName}"
tempLogPath="${ownFolderPath}/${remote} ${dst//[\/1/\\}"
exclusionFilePath="${ownFolderPath}/${exclusionFileName}"
remoteDst="${remote}:${dst}"
bake="${dst}/${pathBake}"
remoteBake="${remoteDst}/${pathBake}"
partialFolderPath="¢{dst}/${partialFolderName}"
rotationLockFilePath="${dst}/${rotationLockFileName}"
logPath="${dst}/${pathBakN}/${logFolderName}"
remoteLogPath="${remote}:${logPath}"
logFile="${tempLogPath}/${logName}"
# Prepare own folder
mkdir -p "${tempLogPath}"
touch "${logFile}"
touch "${exclusionFilePath}"
writeToLog() {

echo -e "${1}" | tee -a "${logFile}"
}

WPiteTOLOg 113k 5k >k 3k ok 5k >k 3k 3k 5k ok >k 3k >k >k >k 3k >k >k >k >k >k >k >k %k 5k >k >k *k >k k k1"

writeTolLog "* B
writeToLog "* rsync-incremental-backup  *"
writeToLog "* WS
WPiteTOLOg 115k 3k >k 3k 3k 3k >k sk 3k sk 3k ok sk >k ok ok sk ok skok sk kook sk sk kosk sk kkk sk 1Y
# Prepare backup paths
i=1
while [ "${i}" -le "${backupDepth}" ]
do
export "bak${i}=${dst}/${pathBakN}/${nameBakN}.${i}"



true "$((i =1 + 1))"
done
writeToLog "\\n[$(${dateCmd} -Is)] You are going to backup"
writeToLog "\\tfrom: ${src}"
writeToLog "\\tto: ${remoteBake}"
# Prepare ssh parameters for socket connection, reused by following sessions

sshParams=(-o "ControlPath=\"${ownFolderPath}/ssh_connection_socket_%h_%p_%r\"" -o
"ControlMaster=auto" \

-0 "ControlPersist=10")
# Prepare rsync transport shell with ssh parameters (escape for proper space handling)
rsyncShellParams=(-e "ssh$(for i in "${sshParams[@]}"; do echo -n " '${i}'"; done)")
batchMode="yes"
if [ "${interactiveMode}" = "yes" ]
then
batchMode="no"
fi
# Check remote connection and create master socket connection

if | ssh "${sshParams[@]}" -q -o BatchMode="${batchMode}" -o ConnectTimeout=10 "${remote}"

exit

then
writeToLog "\\n[$(${dateCmd} -Is)] Remote destination is not reachable"
exit 1

fi

# Prepare paths at destination

ssh "${sshParams[@]}" "${remote}" "mkdir -p ${dst} ${logPath}"
writeToLog "\\n[$(${dateCmd} -Is)] Old logs sending begins\\n"
# Send old pending logs to destination

rsync "${rsyncShellParams[@]}" -rhvz --remove-source-files --exclude="${logName}" --log-
file="¢${logFile}" \

"${tempLogPath}/" "${remoteLogPath}/"
writeToLog "\\n[$(${dateCmd} -Is)] Old logs sending finished"
# Rotate backups if last rsync succeeded ..

if (ssh "${sshParams[@]}" "${remote}" "[ ! -d ${partialFolderPath} ] && [ ! -e
${rotationLockFilePath} 1")

then
# .. and there is previous data
if (ssh "${sshParams[@]}" "${remote}" "[ -d ${bake} 1")
then

writeToLog "\\n[$(${dateCmd} -Is)] Backups rotation begins"
true "$((i =1i - 1))"
# Remove the oldest backup if exists
bak="bak${i}"
ssh "${sshParams[@]}" "${remote}" "rm -rf ${!bak}"
# Rotate the previous backups
while [ "${i}" -gt o0 ]
do
bakNewPath="bak${i}"
true "$((i =i - 1))"
bakOldPath="bak${i}"
if (ssh "${sshParams[@]}" "${remote}" "[ -d ${!bakOldPath} ")
then
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ssh "${sshParams[@]}" "${remote}" "mv ${!bakOldPath}
${!bakNewPath}"

fi
done
writeToLog "[$(${dateCmd} -Is)] Backups rotation finished\\n"
else

writeToLog "\\n[$(${dateCmd} -Is)] No previous data found, there is no
backups to be rotated\\n"

fi
else

writeToLog "\\n[$(${dateCmd} -Is)] Last backup failed, backups will not be
rotated\\n"

fi

# Set rotation lock file to detect in next run when backup fails

ssh "${sshParams[@]}" "${remote}" "touch ${rotationLockFilePath}"

writeToLog "[$(${dateCmd} -Is)] Backup begins\\n"

# Do the backup

if rsync "${rsyncShellParams[@]}" -achvz --progress --timeout="${timeout}" --delete --no-W

\

--partial-dir="${partialFolderName}" --link-dest="${bak1l}/" --log-file="${logFile}"
--exclude="${ownFolderPath}" \

--chmod=+r --exclude-from="${exclusionFilePath}" "${src}/" "${remoteBako}/"
then

writeToLog "\\n[$(${dateCmd} -Is)] Backup completed successfully\\n"

# Clear unneeded partials and lock file

ssh "${sshParams[@]}" "${remote}" "rm -rf ${partialFolderPath}
${rotationLockFilePath}"

rsyncFail=0
else
writeToLog "\\n[$(${dateCmd} -Is)] Backup failed, try again later\\n"
rsyncFail=1
fi
# Send the complete log file to destination
if scp "${sshParams[@]}" "${logFile}" "${remoteLogPath}"
then
rm "${logFile}"
fi
# Close master socket connection quietly
ssh "${sshParams[@]}" -q -O exit "${remote}"
exit "${rsyncFail}"
Skriptu je potrebno podesiti da se pokreée svaki dan u 02:00:00. To se postiZe konfiguracijom
crontab-a.

Crontab -e
@ 2 * * * /backupSkripta/backupSkripta.sh
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VMRC ~ & 0 = = e e e e e W OV .
# Activities [ Terminal ~ May 23 14:42 hr ~ SO~

B root@linux2:/backup/data x

File Edit View Search Terminal Help
ync-inc 1tal-backup 2021-85 0 B ync-incr tal-backup 2021-85-23 1 01. incr ntal-backup
rsync-incremental-backup 2021-05 5 ync-incremental-backup 2021-05- 23 10- 71 o nc-incremental-backup 2021
ync-inc 1tal-backup 1-85 B ync-incr tal-backup Fal=GL=7kE] 1l 5 i ntal-backup 1
ync-inc 1tal-backup 202 2 5 ync-incr al-backup 2i B o i ntal-backup
rsync-incremental-backup_ 2 21-0 ync-incremental-backup 21-0 7,37 5 nc-incremental-backup_.
ync-inc 1tal-backup 2021- - ync-incr tal-backup 2021-05-23 5 nc-incremental-backup 2€
ync-inc ental-backup 2021-85 D ync-incremental-backup 2821-85-23 . nc-incremental-backup_. B
ync-inc 1tal-backup 5 ync-incr tal-backup_2021-85-23_ o nc-incremental-backup_. -01.
vtal-backup_ 0 96 - 25- 6 ync-incr tal-backup 2021-85-23 . nc-incremental-backup
sync-incremental-backup 2021-05 5 ync-incremental-backup 2021-05- ‘.> 18-29-01. nc-incremental-backup_. ’0‘1 -23_14-32-01.
1tal-backup_20821-85 27-0 ync-incr tal- ba(hup 21-85-23 1 . nc-incremental-backup | . 14-33-01
y 1tal-backup 5 ync-incr 31=-81. nc-incremental-backup 2€
rsync-incremental-backup_ 2 B ync-incremental- ba(kup 1 85-23 10-3: 5 nc-incremental-backup_.
ync-inc 1tal-backup 2021-65 5 ync-incr tal-backup 2021-085- 2.> 10-33-01. nc-incremental-backup 2€
ync-inc ental-backup 2021-85 B ync-incremental-backup 2821-85-23 1€ 5 nc-incr ntal-backup
ync-inc 1tal-backup 202 N 2 5 ync-incr tal-backup 2021-05- ‘.> 10- o nc-incremental-backup_.
ync-inc 1tal-backup B 6 B ync-incri tal-backup 2821-85-23 71 . nc-incremental-backup_.
ync-incremental-backup 2021-05 4 5 ync-incremental-backup 2021-05-23 10- o nc-incre
ync-inc 1tal-backup B ync-incr tal-backup Fal=GL=7kE] 1l 5 nc-incr
D ync-incremental-backup 11-05-1371 5 nc-incremental-backup_.
rsync- emental -ba ) B ync-incremental-backup 21-85-23 10-4 5 nc-incremental-backup_.
ync-inc 1tal-backup 2€ 5 C 01. ync-incr tal-backup 2021-05-23 1 o nc-incremental-backup 2€ L
rsync-incremental-backup 2021-85 B ync-incremental-backup 2821-085-23 1€ . nc-incremental-backup_ 2021 -23_14-45-01
y i 1tal-backup 2€ 01. ync-incr tal-backup 2021-85-23 1 o nc-incremental-backup_. 1 23 14-45-50.
ync-inc 1tal-backup ¢ ync-incr tal-backup 2021-85- 23 1 5 nc-incr ntal-backup . 14-
ync-incremental-backup 2€ 42-01. ync-incremental-backup 2021-05- 73 4 o nc-incremental-backup_.
ync-inc 1tal-backup_2021-0 0 0 ync-incr tal-backup 2021-85-23_
linux2 logl# cd
11nux’ bd(kup]#

-

unw.z bd(hup]# cd

[EY T ES
ta]# s
wp_req_ajanach.cer
tal# pwd

Slika 44: prikaz uspjesnog postavljenog inkrementalnog backup-a na SMB share folder

IM

Ovime je uspjesno postavljen SMB share na koji se mogu spojiti svi ¢lanovi ,,antoniojanach.loca
domene zajedno sa izvrsavanjem inkrementalnog backup-a pomocu skripte i crontab job-a svaki dan
u 02:00:00 sati.
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6.15.3. Wordpress instalacija na Linux1 posluzitelju

Na Linux1 posluZitelj podignut je LAMP server i u njega je instalirana zadnja verzija WordPress-a. Za
instalaciju WordPress-a preduvjet je instalirati php, mariadb, httpd servise i sukladno tome ih
konfigurirati na ispravan nacin. Takoder kroz firewall propusten je http i https promet. WordPress
treba je serviran iz direktorija /wordpress1.

#instalacija potrebnih servisa i postavljene postavke da se koristi php verzije 7.4:
yum install mariadb mariadb-server httpd httpd-tools php php-cli php-json php-gd php-
mbstring php-pdo php-xml php-mysqlnd php-pecl-zip wget -y

yum module reset php

yum module enable php:7.4

yum install php php-cli php-json php-gd php-mbstring php-pdo php-xml php-mysgqlnd php-pecl-
Zzip -y

#pokretanje servisa i omogucavanje servisa da se pokrecu zajedno sa sustavom:
systemctl start httpd

systemctl enable httpd

systemctl start mariadb

systemctl enable mariadb

#propustanje http i https prometa kroz firewall:

firewall-cmd --zone-public --add-service={http,https} --permanent

firewall-cmd --reload

#tkreiranje direktorija i dodijela prava nad direktorij:

mkdir /wordpressil

chmod -R 775 /wordpressl

chown -R apache:apache /wordpressil

#tkonfigracija mysql baze podataka:

mysql secure_installation

mysql -u root -p

MariaDB [(none)]> CREATE DATABASE wordpressl;

MariaDB [(none)]> CREATE USER “wordpressl @ localhost™ IDENTIFIED BY 'centos';
MariaDB [(none)]> GRANT ALL ON wordpressl.* TO “wordpressl @ localhost’;

MariaDB [(none)]> FLUSH PRIVILEGES;

MariaDB [(none)]> exit

#preuzimanje najnovije verzije WordPress-a:

Cd /wordpressil

Wget https://wordpress.org/latest.tar.gz

Tar xvzf latest.tar.gz

#Selinux konfiguracija:

Chmod -Rf 775 /wordpressil

Chown -Rf apache:apache /wordpressl

Semanage fcontext -a -t httpd_sys_rw_content_t
s»/wordpressi(/.*)?«

Restorecon -Rv ,,/wordpressi‘

50


https://wordpress.org/latest.tar.gz

Kako bi WordPress bio dostupan samo kroz HTTPS/TLS, generiran je request za potpisivanje
certifikata od strane subordinate CA.

Openssl req -new -newkey rsa:2048 -nodes -keyout wp_cert_ajanach.key -out
wp_reqg_ajanach.cer

Novo izgenerirani request potrebno je potpisati od strane Server2 posluzitelja koji ima instaliranu
,Subordinate CA” ulogu. Novo generirani request s certifikatom koji je potrebno potpisati je
prebacen na Server2 posluzitelj pomocu predhodno kreiranog SMB share-a. Kad je datoteka
certifikata prebacena na Server2 posluzitelj potrebno je taj certifikat potpisati tako da se otvori Web
preglednik na sljede¢oj Web lokaciji: https://server2.antoniojanach.local/certsrv. Potpisani certifikat
potrebno je preuzeti u ,base-64-encoded” formatu kako bi ga Linux1 posluZzitelj znao procitati.

Potrebno je dodati DNS zapis na ServerDC posluzitelju za Web lokacija na kojem ¢e se uditavati i
administrirati WordPress stranica, a web lokacija glasi:
https://wordpressl.antoniojanach.local:10443.

i
Wk ~ @ 0 >3 6% e
£, DNS Manager - X
File Action View Help
e o@Bds Bm i 8&
£ Dhs Name Type Data Timestamp
~ [ SERVERDC =
Tl msdes
~ [ Forward Lookup Zones =
] sites
5| _msdcs.antonicjanachlocal =
« . antoniojanach.local —0i
o —J_udp
1 _msdes —
DomainDnsZones
1 _sites -
o "] ForestDnsZones
o ’udp ] (same as parent folder) Start of Authority (SOA)  [190], serverdc.anteniojan...  static
DomainDnsZones =] (same as parent folder) Name Server (NS) serverde.antoniojanach.lo...  static
| ForestDnsZones =] (same as parentfolder) Host () 192.16864.30 20.5.2021, 22:00:00
~ [] Reverse Lookup Zones [Hlinux Host () 192.168.64.20 static
2 100.168.192.in-addr.arpa Hinua Host () 192.168.128.20 static
[ 128.168.192.in-addr.arpa Fopenvpnl Host (4) 192.168.64.10 static
] 200.168.192.in-addr.arpa [l openvpn2 Host (&) 192.168.128.10 static
/) 64.168.192.in-addr.arpa B[ Host (4) 192.168.128.30 16.5.2021, 17:00:00
7 Trust Points [Fs1s2FC Host () 192.16864.100 19.5.2021, 15:00:00
1 Conditional Forwarders [<1s25M8 Host (4) 192.168.64.101 16.5.2021. 15:00:00
Flservert Host (&) 192.168.64.40 18.5.2021. 15:00:00
Hservert Host (&) 192.168.100.1 18.5.2021. 15:00:00
[ servertFC Host (4) 192.168.100.1 static
[server2 Host () 192.168.64.50 15.5.2021, 4:00:00
] server2FC Host (4) 192.168.100.2 static
] servers Host (&) 192.168.128.40 15.5.2021. 21:00:00
[server3fc Host () 192.168.200.1 static
[ seRVERS Host () 192.168.128.50 15.5.2021. 6:00:00
[serverdrC Host () 192.168.200.2 static
] serverdc Host (A) 192.168.64.30 static
= = =
| Twordpress1 Host () 192.168.64.20 static |
= —
[Elwordpress2 Host (2] T92.168.128.20 static

~ T dg HRV

2153
22/05/2021

Slika 45: DNS zapis za Web lokaciju
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Sad je potrebno stvoriti novu apache konfiguraciju na putanji /etc/httpd/conf.d/wordpress.conf na
sljedeci nacin:

Vim /etc/httpd/conf.d/wordpress.conf
Listen 10443 https
<VirtualHost *:80>
ServerAdmin root@localhost
ServerName wordpressil.antoniojanach.local
Redirect permanent / https://wordpressl.antoniojanach.local:10443/
</VirtualHost>
<VirtualHost 192.168.64.20:10443>
ServerAdmin root@localhost
DocumentRoot /wordpressl/wordpress
ServerName wordpressl.antoniojanach.local
#ServerAlias linuxl.antoniojanach.local
<Directory /wordpressl/wordpress>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted
</Directory>
ErrorLog /var/log/httpd/wordpress_error.log
CustomLog /var/log/httpd/wordpress_access.log common
SSLEngine on
SSLCertificateFile /certifikati/certnew.cer
SSLCertificateKeyFile /certifikati/wp_cert_ajanach.key
SSLCertificateChainFile /etc/openldap/certs/ca.cer
</VirtualHost>
#kad je konfiguracija spremljena potrebno je ponovno pokrenuti httpd servis:
Systemctl restart httpd

Nakon ponovnog pokretanja httpd servisa pojavit ¢e se razni errori i zato je potrebno instalirati
sealert da bi se navedeni , Aleart” rijeSio. To se dogada jer je SELinux u ,,Enforcing” stanju.

Yum install setroubleshoot setools -y

#tpokrenuti komandu sealert kako bi se rijesili svi alearti tako Sto sealert alat predlodi
Sto treba udéiniti:

sealert

Zatim propustiti port 10443 kroz firewall, ovaj port je koriSten zbog konfiguracije ,reverse
proxying/load balancer” https prometa na L1 i L2 masinama.

Firewall-cmd --add-service:10443/tcp --permanent

Firewall-cmd --reload

Ovime zavrsava inicijalna konfiguracija te preostaje instalacija WordPress-a preko GUI-a pomodu
Web preglednika na Web lokaciji: https://linuxl.antoniojanach.local/wordpress. Certifikat za https je
potpisan od strane subordinate CA te je moguce pristupiti https protokolom WordPress stanici.
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Zadnja stvar koju je potrebno napraviti, a to je kopirati ca.cer na lokaciju /etc/pki/ca-
trust/source/anchors/:

Cp ca.cer /etc/pki/ca-trust/source/anchors
update-ca-trust extract
systemctl restart httpd

El

VMRC ~ &

LS N R R C ]

# Activities © Firefox v May 22 22:07 hre &) O~
) Microsoft Office Home X | @ Faks - OneDrive X | antoniojanach - Just another X | + X
&~ Cc @ © | @ httpsi//wordpressL.antoniojanach.local:10443 w m o e =

4% Centos @ Wiki @ Documentation & Forums

ANTONIOJANACH

Just another WordPress site

Hello world!

Welcome to WordPress. This is your first post. Edit or delete it, then

start writing!

Published May 21, 2021
Categorized as Uncategorized

2207

22/05/2021

Slika 46: prikaz uspjesne instalacije WordPress-a na Linux1 posluZitelj

Nakon uspjesne instalacije WordPress-a na Linux1 moguce je pristupiti Web lokaciji koristeéi https
protokol.
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6.15.4. Konfiguracija mail servera na Linux 1 posluzitelj

Cilj je podignuti na Linul posluZitelj mail server koji ¢e biti MX za domenu antoniojanach.local. Stoga
je prvo potrebno dodati MX zapis u DNS servis koji se nalazi na ServerDC posluZitelju.

m
a

VMRC ~ el »@ T @
£, DNS Manager - X
File Action View Help
e nm Bz BmE 88
£ DNs Name Type Data Timestamp
v F SERVERDC [ msces
v [ Forward Lookup Zones =
=] _msdes.antonicjanachlocal —-stes
S o oo T —-tep
| Reverse Lookup Zones —-udp
| Trust Points. =DumamDnSZunes
| Conditional Forwarders _ForestDnsZones
(same as parent folder) Start of Authority (S0A)  [187], serverdc.antoniojan... ~ static
[ tsame as parent folder) Name Server (NS) serverdc.antenicjanach.lo..  static
=] (same as parent folder) Host (A) 192.168.64.30 2052021, 22:00:00
[ linuxt Host (4) 192.168.64.20 static
[Flinuwe Host (4) 102.168.128.20 static
[ openvpnt Host (4) 192.168.64.10 static
[Fopenvenz Host (4) 192.168.128.10 static
[-|roDC Host (A) 192.168.128.30 16.5.2021. 17:00:00
] s1s2FC Host (A) 192.168.100.100 23.5.2021. 14:00:00
[F]s1s2FC Host (4) 102.168.64.100 23.5.2021. 1400:00
[F]s1s25M8 Host (A) 192.168.64.101 1652021, 15:00:00
[Fservent Host (4) 192.168.64.40 18.5.2021. 15:00:00
[ servert Host (A) 192.168.100.1 18.5.2021. 15:00:00
[ servertFc Host (4) 192.168.100.1 static
[serverz Host (4) 192.168.64.50 22.5.2021. 5:00:00
[ serverzFc Host (4) 192.168.100.2 static
=] SERVER3 Host (4) 192.168.128.40 23.52021. 21:00:00
[ server3rc Host (4) 192.168.200.1 static
o] servers Host (4) 192.168.128.50 23.5.2021. 6:00:00
[ serverdrc Host (A) 192.168.200.2 static
[ serverdc Host (4) 192.168.64.30 static
[ wordpresst Host (A) 192.168.64.20 static
[ wordpress2 Host (&) 192.168.128.20 static
[l mail Mail Exchanger (MX) [10] linux .antoniojanach.... 1

2325
23/05/2021

Slika 47: MX zapis je dodan u DNS server

Na Linux1 posluzitelju instaliran je postfix servis koji je pokrenut i pokrece se svaki put kad se sustav
ponovno pokrene. Zatim je instaliran mailx email klijent i uredena je postfix konfiguracijska datoteka
na putanji: /etc/postfix/main.cf.

Yum install postfix -y
Systemctl start postfix
Systemctl enable postfix
Yum install mailx -y
Postavljanje postfix konfiguracijske datoteke:
Vim /etc/postfix/main.cf
compatibility level = 2
queue_directory = /var/spool/postfix
command_directory = /usr/sbin
daemon_directory = /usr/libexec/postfix
data_directory = /var/lib/postfix
mail owner = postfix
myhostname = mail.antoniojanach.local
mydomain = antoniojanach.local
myorigin = $mydomain
inet_interfaces = all
inet_protocols = ipv4
mydestination = $myhostname, localhost.$mydomain, localhost, $mydomain
unknown_local_recipient_reject_code = 550
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mynetworks = 192.168.64.20, 192.168.64.10, 192.168.128.20, 192.168.128.10,
127.0.0.0/8

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

home_mailbox = Maildir/
debug_peer_level = 2
debugger_command =
PATH=/bin:/usr/bin:/usr/local/bin:/usr/X11R6/bin

ddd $daemon_directory/$process_name $process_id & sleep 5
sendmail_path = /usr/sbin/sendmail.postfix
newaliases_path = /usr/bin/newaliases.postfix
mailqg_path = /usr/bin/mailq.postfix

setgid_group = postdrop

html_directory = no
manpage_directory = /usr/share/man

sample_directory = /usr/share/doc/postfix/samples
readme_directory = /usr/share/doc/postfix/README_FILES
smtpd_tls _cert_file = /etc/pki/tls/certs/postfix.pem
smtpd_tls_key file = /etc/pki/tls/private/postfix.key
smtpd_tls_security level = may

smtp_tls_CApath = /etc/pki/tls/certs

smtp_tls CAfile = /etc/pki/tls/certs/ca-bundle.crt
smtp_tls_security level = may

meta_directory = /etc/postfix
shlib_directory = /usr/lib64/postfix

Sljedece sto je potrebno, a to je restartati postfix servis i propustiti smtp protokol na firewall-u.

Systemctl restart postfix
Firewall-cmd --add-service=smtp --permanent
Firewall-cmd --reload

Pokrenuti sealeart komandu za pristup konfiguriranju Maildir direktorija u koji dolaze mailov-i na
korisnikov profil.

ausearch -c 'local' --raw | audit2allow -M my-local
semodule -X 300 -i my-local.pp

Testirati slanje mail-a s root korisnika na student korisnika.

Mail -s ,,test® student@linuxl.antoniojanach.local
Test.

Ctrl + D

EOT
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mailto:student@linux1.antoniojanach.local

VMRC ~ & 0 = = e e e e e W OV .
# Activities [ Terminal ~ May 24 00:01 hr ~ SO~
= student@linux1:~/Maildir/new X

File Edit View Search Terminal Help

--A3CB918F2FC7.1621804295/mail.antoniojanach.local
Content-Descript Di

mail.antoni
tfix-Queue-ID: A3CBI18F2FC7

ipient: rfcs @ x1.antoniojanach al
ecipient: rfc822;r linuxl.antoni nach. local

Name
t not found

Return-Path: <st
Received: by mail.antoniojanach. al ( i from u id 1000)
id A3CB9 2FCT ; in, 23 May 3: 200 (CEST)
sun, 23 May 2 23:11:35 +02i
llinux1.antoniojanach.local

m mailx 12.5 7/5/1@
xt/plain; cha

r-en : 7bit
ojanach.local>

[student@linuxl new]$

9 m

A s ®® EH Hc

C @& mail.google.com/mail/u
& Activities [J Terminal ~ May 24 00:03

= student@linux1:~/Maildir/new f Gmail + Q Cintrash

File Edit View Search Terminal Help

— Deleteforever
. Compose _
Reporting-MTA: dns; mail.antoniojanach.local

X-Postfix-Queue-ID: A3CB918F2FC7
X-Postfix-Sender: rfc822; student@antoniojanach.local
Arrival-Date: Sun, 23 May 2021 23:11:35 +0200 (CEST) B .Nullcom

B  Inkubator

Final-Recipient: rfc822; root@linuxl.antoniojanach.local B Posao
Ol'lgll1al—R§c1p1ent: rfc822; root@linuxl.antoniojanach.local Privatno
Action: failed
Status: 5.4.4 ® Skola
Diagnostic-Code: X-Postfix; Host or domain name not found. Name service error »
for name=linuxl.antoniojanach.local type=A: Host not found o g
 Reply ®» Forward

»  Important
--A3CB918F2FC7.1621804295/mail.antoniojanach.local N
Content-Description: Undelivered Message @ chats
Content-Type: message/rfcs22 % Scheduled
Content-Transfer-Encoding: 8bit i

All Mail
Return-Path: <student@antoniojanach.local>
Received: by mail.antoniojanach.local (Postfix, from userid 1000) @ spam

id A3CB918F2FC7; Sun, 23 May 2621 23:11:35 +0200 (CEST) § Trash

Date: Sun, 23 May 2021 2 5 +0200
To: root@linuxl.antoniojanach.local B Categories
Subject: test
Use?’—Agent: Heirloom mailx 12.5 7/5/10 o Lo
MIME-Versiol 1.0 +  Create new label
Content-Typ text/plain; charset=us-ascii
Content-Transfer-Encoding: 7bit Meet
Message-Id: <20216523211135.A3CB918F2FC7@mail.antoniojanach.local> il meetin )
From: student <student@antoniojanach.local> 9

E3  Join ameeting
Eesty
--A3CB918F2FC7.1621804295/mail.antoniojanach. local-- Hangouts
[student@linuxl new]$ mail -s "test" janach.antonio@gmail.com $ Antonio -
Test.
EOT
[student@linuxl newl$ [

00:03
24/05/2021

Slika 49: prikaz uspjesno poslanog maila van domene

Ovime zavrSava konfiguracija mail servera na Linux1 posluzitelju.
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6.16. Konfiguracija CentOS posluzitelja - lokacija B

6.16.1. Wordpress instalacija na Linux2 posluzitelju

Instalaciju WordPress-a je na Linux2 posluzitelj potrebno provesti kao i na Linux1 posluzitelju. Jedina
razlika u konfiguraciji su promjene naziva u bazi podataka, korisnickome ra¢unu i nazivu direktorija.

#instalacija potrebnih servisa i postavljene postavke da se koristi php verzije 7.4:
yum install mariadb mariadb-server httpd httpd-tools php php-cli php-json php-gd php-
mbstring php-pdo php-xml php-mysqlnd php-pecl-zip wget -y

yum module reset php

yum module enable php:7.4

yum install php php-cli php-json php-gd php-mbstring php-pdo php-xml php-mysqlnd php-pecl-
zip -y

#pokretanje servisa i omogucavanje servisa da se pokrecu zajedno sa sustavom:
systemctl start httpd

systemctl enable httpd

systemctl start mariadb

systemctl enable mariadb

#propustanje http i https prometa kroz firewall:

firewall-cmd --zone-public --add-service={http,https} --permanent

firewall-cmd --reload

#tkreiranje direktorija i dodijela prava nad direktorij:

mkdir /wordpress2

chmod -R 775 /wordpress2

chown -R apache:apache /wordpress2

#tkonfigracija mysql baze podataka:

mysql_secure_installation

mysql -u root -p

MariaDB [(none)]> CREATE DATABASE wordpress2;

MariaDB [(none)]> CREATE USER “wordpress2 @ localhost™ IDENTIFIED BY 'centos';
MariaDB [(none)]> GRANT ALL ON wordpress2.* TO “wordpress2 @ localhost”;

MariaDB [(none)]> FLUSH PRIVILEGES;

MariaDB [(none)]> exit

#preuzimanje najnovije verzije WordPress-a:

Cd /wordpress2

Wget https://wordpress.org/latest.tar.gz

Tar xvzf latest.tar.gz

#Selinux konfiguracija:

Chmod -Rf 775 /wordpress2

Chown -Rf apache:apache /wordpress2

Semanage fcontext -a -t httpd_sys rw_content_t
s»/wordpress2(/.*)?*

Restorecon -Rv ,,/wordpress2“
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Kako bi WordPress bio dostupan samo kroz HTTPS/TLS, generiran je request za potpisivanje
certifikata od strane subordinate CA.

Openssl req -new -newkey rsa:2048 -nodes -keyout wp_cert_ajanachl.key -out
wp_req_ajanachl.cer

Novo izgenerirani request potrebno je potpisati od strane Server2 posluzitelja koji ima instaliranu
,Subordinate CA” ulogu. Novo generirani request s certifikatom koji je potrebno potpisati je
prebacen na Server2 posluzitelj pomocu Putty cmdlet-a. Kad je datoteka certifikata prebacena na
Server2 posluzitelj potrebno je taj certifikat potpisati tako da se otvori Web preglednik na sljededoj
Web lokaciji: https://server2.antoniojanach.local/certsrv. Potpisani certifikati potrebno je preuzeti u
,base-64-encoded” formatu kako bi ga Linux1 posluzZitelj znao procitati.

Potrebno je dodati DNS zapis na ServerDC posluzitelju za Web lokacija na kojem ée se ucitavati i
administrirati WordPress stranica, a web lokacija glasi:
https://wordpress2.antoniojanach.local:10443.

#
VMRC ~ & = I=NR N
£, DNS Manager — x
File Action View Help
e nm BBz Hm 8 8
£, DS Name Type Data Timestamp
~ F SERVERDC T msdes
~ [ Forward Lookup Zones ="
 sites
2] _msdcs.anteniojanach.local e
v | antonigjanach.local e
] _msdes —-udp
| sites = DemainDnsZones
3 o JForestDnsZones
1 “udp ] (same as parent folder) Start of Authority (S0A)  [190], serverdc.antoniojan... ~ static
DomainDnsZanes (same as parent folder) Name Server (NS} serverdc.antonicjanach.lo..,  static
" ForestDnsZones ] (same a5 parent folder) Host (&) 182.168.64.30 20.5.2021. 22:00:00
% Reverse Lockup Zones [linu Host (4) 192.168.64.20 static
= 100.168.192in-addr.arpa linwe2 Host (4) 192.168.128.20 static
= 128.168.182in-addr.arpa [Hopenvpnt Host () 182.168.64.10 static
51 200.168.192.in-addr.arpa [Flopenvpn2 Host (4) 192.168.128.10 static
| 64.168.192.in-addr.arpa [—|robc Host (4) 192.166.128.30 165.2021. 17:00:00
1 Trust Points [s1s2FC Host () 182.168.64.100 19.5.2021. 15:00:00
1 Conditional Forwarders [F<1s25M8 Host (4) 192.168.64.101 16.5.2021. 15:00:00
[servert Host (A) 192.168.64.40 18.5.2021. 15:00:00
Hservert Host (4) 192.168.100.1 185.2021. 15:00:00
[HservertFc Host () 182.168.100.1 static
[server2 Host (4) 182,168.64.50 15.5.2021. 40000
[ server2rc Host (4] 192.168.100.2 static
] servERz Host (4) 192.166.128.40 155.2021. 21:00:00
[server3rc Host () 182.168.200.1 static
[ sERVERA Host (4) 192.168.128.50 15.5.2021. 6:00:00
[ serversrc Host (4) 192.168.200.2 static
[ serverde Host (4) 192.166.64.30 static
wordpress Host(A) 192,168,620 static
I: [wordpress2 Host (4) 192.166.128.20 static |

A 74 dg HRV

:53
22/05/2021

Slika 50: DNS zapis za Web lokaciju
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Sad je potrebno stvoriti novu apache konfiguraciju na putanji /etc/httpd/conf.d/wordpress.conf na
sljedeci nacin:

Vim /etc/httpd/conf.d/wordpress.conf
Listen 10443 https
<VirtualHost *:80>
ServerAdmin root@localhost
ServerName wordpress2.antoniojanach.local
Redirect permanent / https://wordpress2.antoniojanach.local:10443/
</VirtualHost>
<VirtualHost 192.168.128.20:10443>
ServerAdmin root@localhost
DocumentRoot /wordpress2/wordpress
ServerName wordpress2.antoniojanach.local
#ServerAlias linux2.antoniojanach.local
<Directory /wordpress2/wordpress>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted
</Directory>
ErrorLog /var/log/httpd/wordpress_error.log
CustomLog /var/log/httpd/wordpress_access.log common
SSLEngine on
SSLCertificateFile /certifikati/certnew.cer
SSLCertificateKeyFile /certifikati/wp_cert_ajanachl.key
SSLCertificateChainFile /etc/openldap/certs/ca.cer
</VirtualHost>
#kad je konfiguracija spremljena potrebno je ponovno pokrenuti httpd servis:
Systemctl restart httpd

Nakon ponovnog pokretanja httpd servisa pojavit ¢e se razni errori i zato je potrebno instalirati
SEAlert da bi se navedeni ,Aleart” rijeSio. To se dogada jer je SELinux u ,,Enforcing” stanju.

Yum install setroubleshoot setools -y

#tpokrenuti komandu sealert kako bi se rijesili svi alearti tako Sto sealert alat predlodi
Sto treba udéiniti:
Sealert

Zatim propustiti port 10443 kroz firewall, ovaj port je koriSten zbog konfiguracije ,,reverse
proxying/load balancer” https prometa na L1 i L2 masinama.

Firewall-cmd --add-service:10443/tcp --permanent

Firewall-cmd --reload

Ovime zavrsava inicijalna konfiguracija te preostaje instalacija WordPress-a preko GUI-a pomo¢u
Web preglednika na Web lokaciji: https://linux2.antoniojanach.local/wordpress. Certifikat za https je
potpisan od strane subordinate CA te je mogudée pristupiti https protokolom WordPress stanici.
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Zadnja stvar koju je potrebno napraviti, a to je kopirati ca.cer na lokaciju /etc/pki/ca-
trust/source/anchors/:

Cp ca.cer /etc/pki/ca-trust/source/anchors
update-ca-trust extract

systemctl restart httpd

VMRC ~ & 0 == e e e e e W ROV« .
# Activities ) Firefox ~ May 22 22:27

) Microsoft Office Home X | @ Faks - OneDrive X | antoniojanach - Just another X | antoniojanach - Just another X | + x
&« [ © | @& https//wordpress2.antoniojanach.local: 10443 w n 0 & =

& Centos @ Wiki @ Documentation @ Forums

ANTONIOJANACH

Just another WordPress site

Hello world!

Welcome to WordPress. This is your first post. Edit or delete it, then

start writing!

Published May 21, 2021

Categorized as Uncategorized

Slika 51: prikaz uspjesne instalacije WordPress-a na Linux1 posluZitelj

Nakon uspjesne instalacije WordPress-a na Linux2 moguce je pristupiti Web lokaciji koristeéi https
protokol.
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6.17. Slanje log zapisa s Linux2 na Linux1 posluzitelj

Koristeci bash skriptni jezik kreirana je skripta koja pomocu TCP protokola salje svoje log zapise na s
lokalnog posluzitelj (Linux2) na Linux1 posluZzitelj te ih Linux1 posluzitelj treba rotirati svaka 2 dana
koristeéi kompresiju. Pomocu crontab-a postavljeno je da se scp naredbom salju logovi na Linux1
posluzitelj u svakoj minuti nakon svakog 2. sata.

Crontab -e
* *¥/2 * * * scp /var/log/messages root@linuxl.antoniojanach.local:/linux2_log

Kad je log poslan na Linux1 posluZitelj potrebno je konfigurirati rotaciju logova svaka 2 dana koristedi
kompresiju. To je napravljeno tako sto je kreiran .conf datoteka na putanji:
/linux2_log/linux2_log.conf.

Vim /linux2_log/linux2_log.conf
/linux2_log/messages {
Rotate 4
Daily
Missingok
Copytruncate
Compress

Kad je konfiguracijska datoteka postavljena pomoéu crontab-a je potrebno ju je pokretati svaka 2
dana.

Crontab -e
¥ * x/2 * * logrorate -f /linux2_log/linux2_log.conf

VMRC - & o PR AR Rslsauln
% Activities [J Terminal May 23 16:38 hr ~ S O

E root@linux1:/linux2_log x

File Edit View Search Terminal Help

Slika 52:Slanje log zapisa s rotacijom uspjesno je postavljeno
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7. Zakljucak

U ovom projektu implementiran je informacijski sustav za tvrtku ,,Antonio Janach d.o.0” koja se
sastoji od dvije udaljene lokacije. Kroz implementaciju informacijskog sustava potrebno se je suociti s
nekim od vrlo vaznih faza u razvoju, a to su analiza i konstruiranje. Analiza se odnosi na fazu prvog
koraka u razvoju, a to je planiranje. Na planiranje se nadovezuje i analiziranje zahtjeva za
informacijskim sustava. Kako bi se mogli analizirati konkretni zahtjevi za informacijskim sustavom,
prvo je potrebno znati koji su poslovni subjekti izgradnje sustava. Nakon toga uzimaju se u obzir
potrebe poslovanja konkretnog poslovnog subjekta i utjecaj razvoja na izgradnju i koristenje
informacijskom sustava. Konstruiranje se odnosi na fazu koja daje odgovor na to kakav sustav treba
biti, koje ciljeve treba realizirati i tko ¢e biti korisnici. Kasnije slijedi utvrdivanje i otkrivanje zahtijeva.

Utvrdivanje se odnosi na analiziranje, pronalazenje te dokumentiranje zahtijeva za bududi
informacijski sustav, koji govore kakav bi sustav trebao biti, Sto bi trebao raditi i na kraju koje ciljeve i
smisao trebao realizirati. Dakle, tu se nalazi poveznica s planiranjem gdje slijedi otkrivanje zahtjeva
koje se provodi razlic¢itim tehnikama utvrdivanja, a podrazumijeva pregled dokumentacija,
istraZivanja relevantne literature, istraZivanja i razumijevanje poslovnih praksi.

Nakon analiziranja korisnickih i sistemskih zahtijeva, dolazi se do koraka modeliranja podataka.
Modeliranje podataka nadovezuje se na analizu, za cilj ima identifikaciju razli¢itih kategorija
podataka te utvrditi odnose medu njima. Na modeliranje podataka nastavlja se modeliranje procesa
koji se obavljaju i modeliranje na temelju prikupljenih podataka. Prolaskom kroz modeliranja
procesa, potrebno je proci kroz proces modeliranja informacijskog sustava. Modeliranje
informacijskog sustava daje rjesenje koje je potrebno dokumentirati i napraviti tehnoloski opis
informacijskog sustava. Prije uvodenja informacijskog sustava u produkciju potrebno je izvrsiti
provjeru da li informacijski sustav radi na Zeljeni nacin i na dani input daje Zeljeni output. Jednom
kad se informacijski sustav pusti u rad potrebno je kontinuirano odrzavati sustav te po potrebi vrSsiti
promjene ili poboljsanja.

Kroz prakti¢ni dio ovog rada instalirana je kompletna domena i oba VPN posluzitelja, zajedno sa
funkcionalnom mreZznom. Pod funkcionalnu mrezu odnosi se da se svako racunalo u medusobno vidi
na mrezi i moze komunicirati s bilo koji drugim racunalom, ukljucujudi lokaciju A i udaljenu lokaciju B
koja je povezana VPN tunelom. Instalirani su svi Windows servisi i posluziteljske komponente koje su
navedene u zahtjevu zajedno sa instaliranim funkcionalnostima na Linux sustavima.
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