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1. Sazetak

Za potrebe rjeSavanja zadataka koji su navedeni u projektu koristit ée se racunala: SERVERDC,
SERVER1, SERVER2, SERVER3 i CLI1 od kojih je jedno linux racunalo CentOS1. Cilj projektnog zadatak
je od nule podici infrastrukturu prema zahtjevima klinike janach-klinika.hr.

2. Zahtjevi infrastrukture

Zahtjevi tvrtke su podignuti domenu janach-klinika.hr na SERVERDC posluzitelju. Kreirati 50 korisnika
koji su dodani u pripadajuce OU(organizational unit) i pripadajuce grupe. Podiéi sekundarni DNS i DC
na SERVER1 posluzitelju zajedno s Storage Spaces-om i Dynamic Access Control datotecnim
sustavom. Funkcionalan Destributed File System na SERVER2 i SERVER3 posluZitelju s replikacijom.
Zatim SERVER3 dodati u domenu i instalirati CA i DHCP cluster koji je u paru sa SERVER2. Na SERVER1
i SERVER2 instaliran IIS i postavljena testna stranica koja koristi SSL/TLS enkripciju. Na SERVERDC
instalirati NLB i konfigurirati ga za SERVER1 i SERVER2. Postaviti default gateway na SERVER3, default
gateway je CentOS1 linux racunalo. Zatim na CentOS1 privremeno omoguditi internet i instalirati
reverse proxy posluzitelj za pristup web stranicama na NLB-u kad SERVER3 racunalo izgubi vezu
domenskog mreznog adaptera. Kad je uspjesno uspostavljena veza s internetom potrebno je
podignuti Docker engine i preuzeti docker container, kad je docker container preuzet potrebno je
zabraniti vezu s Internetom koja je uspostavljena pomocu CentOS1 racunala. Za kraj na SERVER3
posluzitelju napraviti nadogradnju na Windows server 2019.



3. Topologija infrastrukture
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Slika 1: Shematski prikaz topologije
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4. Opis infrastrukture
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Slika 2: za izradu umne mape u kojoj je opisana infrastrukturu koristen FreeMind software




5. Razrada projekta — projektno rjeSenje

5.1. Podizanje domene na SERVERDC posluzitelju

Prije podizanja domene potrebno je promijeniti IP adrese mreZnim adapterima na Windows
posluziteljima i na Windows klijentskom racunalu. PosluzZiteljima i klijentskom racunalu sam

promijenio IP adrese koristedi subnet 172.16.45.0/23. Kad su adrese postavljene potrebno je
napraviti dodatnu provjeru ping naredbom i ispitati da li racunala mogu komunicirati jedni s

drugima.

Promjenom IP adresa racunalo SERVERDC spremno je za podizanje domene. Koristeci Server
Manager potrebno je instalirati ADDS(Active Directory Domain Services) ulogu.

Add Roles and Features -> Server roles -> ADDS.

Kad je instalacije zavrSena potrebno je propagirati SERVERDC u Domain Controller. Kod propagacije
Domain Controller-a odabire se opcija dodavanje forest-a i u polje Root domain name upisujemo
janach-klinika.hr. U Domain Controller opcijama functional level je Windows Server 2016, SERVERDC
¢e ujedno koristiti DNS ulogu. U polje DSRM(Directory Services Restore Mode) upisati lozinku
PasSSword. U nadolazeéim koracima odabiru se default-ne postavke te kad se SERVERDC propagira
bit ée automatski pokrenuti s funkcionalnom domenom.

RVERDC - VMware Remote Console

Slika 3: prikaz podignute domene zajedno sa IP adresom na mreZnom adapteru




5.2. Dodavanje ostalih Windows racunala u domenu

Funkcionalnom domenom ostala ra¢unala sprema su biti dodana u domenu osim SERVER1
posluzitelja koje sluzi kao sekundarni domain controller. Metoda za dodavanje racunala je ista
Windows racunala.

Kad se prijavimo na jedan od racunala koristi precicu CTRL + R i upisati sysdm.cpl i kliknuti na gumb
,Change” i u domain polje upisati janach-klinika.hr, zatim se otvara prozor u kojeg se upisuju
kredencijali domain administratora. Racunalo zahtjeva restart te ga je potrebno reboot-at.

WORKBROUP

this computerox change 12 doman o
o

h

IAC Addres -AF
— 005056-84-70-AB

= -B2FD

Boot Time:

CPU: jown Family 6, Model 2D

Host Name:

IP Address:

Logon Domain:

Machine Domain: 'WORKGROUP

0S Version: Windows Server 2016
User Name. Administrator

Slika 4: slika prikazuje dodavanje racunala u domenu

Slika 5: prikaz dodanih racunala u domenu



5.3. Kreiranje korisnika

Posto zadatak traZi da se kreira 50 usera odlucio sam ih kreirati pomodu .csv datoteke i PowerShella
kako bi pomocu jedne skripte dodao svih 50 usera. Razlog zbog kojeg sam kreirao .csv datoteku je
Sto ¢u se Cesto susresti u produkciji sa importom podataka iz .csv datoteke, a i pretezito iz znatizelje.

#kreiranje ou:

New-ADOrganizationalunit -Name odrzavanje
New-ADOrganizationalUnit -Name sestre
New-ADOrganizationalunit -Name doktori
New-ADOrganizationalunit -Name uprava
New-ADOrganizationalunit -Name hitna

#kreiranje grupe u OU:

New-ADGroup -GroupScope Global -Name odrzavanje -Path "OU=odrzavanje,DC=janach-
k1linika,bC=hr"

New-ADGroup -GroupScope Global -Name sestre -Path "OU=sestre,DC=janach-
k1linika,bC=hr"

New-ADGroup -GroupScope Global -Name doktori -pPath "oOu=doktori,DC=janach-
k1linika,bC=hr"

New-ADGroup -GroupScope Global -Name uprava -Path "Ou=uprava,DC=janach-
k1linika,bC=hr"

New-ADGroup -GroupScope Global -Name hitna -Path "ou=hitna,DC=janach-klinika,DC=hr"

#import CSv-a:
$dodavanjekorisnika = Import-Csv ) o o
C:\Users\Administrator\Desktop\dodavanjeKkorisnika.csv -Delimiter ","

#foreach petljom dodaju se svi korisnici iz CSV datoteke:
foreach ($korisnik in $dodavanjekorisnika) {

$username = $korisnik.username
$firstname = $korisnik.firstname
$lastname = $korisnik.lastname
$group = $korisnik.group

$path = $korisnik.path

#dodavanje usera:
New-ADUser
-SamAccountName $username
-UserPrincipalName "$username@janach-klinika.hr"
-Name "$firstname $lastname" °
-GivenName $firstname °
-SurName $lastname °
-Path $path °
-AccountPassword (ConvertTo-SecureString 'Pa$$wOrd' -AsPlainText -Force)
-Enabled $true

#dodavanje usera u svoje pripadajuce grupe:
Add-AzureADGroupMember °
-Identity $group °
-Members $username
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5.4. Propagiranje sekundarne domene na SERVER1 racunalu s DNS-om

Prije instalacije ADDS(Active Directory Domain Services) uloge kod domenskog mreznog adaptera
dodati DNS server(172.16.45.1) od SERVERDC posluzitelja.

Koristedi Server Manager instalirati ADDS ulogu.
Add Roles and Features -> Server roles -> ADDS.

Kad je instalacije zavrSena potrebno je propagirati SERVER1 u sekundarni Domain Controller. Kod
propagacije sekundarnog Domain Controller-a odabrati opciju ,add a domain controller to an
existing domain” zatim specificirati domenu u koju SERVER1 Zelimo dodati kao domain controller te
kod odabira upisujemo kredencijale domenskog administratora kako bi odabrali domenu u kojoj ¢e
SERVERL1 biti sekundarni DC. Kod kartice Domain Controller Options potrebno je omoguditi sve tri
funkcije zajedno sa RODC(Read only domain controller) jer funkcija sekundarnog domain kontrolera
¢e biti da replicira informacije sa SERVERDC posluZitelja. U polje DSRM upisati lozinku PaS$SwOrd.
Sljededi koraci ostaviti default-no te kad se SERVERDC propagira u sekundarni DC racunalo ¢e se
samo pokrenuti s funkcionalnom domenom janach-klinika.hr.

VMRC + - «

PS_C:\Users\Administrator, JANACH-KLINIKA> Get-WindowsFeature d n

[X] Active Directory Domain Services AD-Domain-Services Installed
IP and Domain Restrictions web-IP-Security Available

PS C:\Users\Administrator.JANACH-KLINIKA> systeminfo.exe | findstr.exe /I domain

0S Configuration: Additional/Backup Domain Controller

pomain: janach-klinika.hr

PS C:\Users\Administrator.JANACH-KLINIKA>

Slika 8: prikaz instalirane ADDS uloge koja je propagirana u Additional/backup Domain Controller(sekundarni) i prikaz
promjene IP adrese DNS servera nad mreznim adapterom




5.5. Konfiguracija DNS-a

Konfiguracijom funkcionalnog domenskog controller-a i sekundarnog domenskog kontrolera
potrebno je konfigurirati DNS primarnu reverznu lookup zonu i postavljanje pointer (PTR) zapisa.
Takoder konfigurirati reverznu lookup zonu na SERVER1 posluzitelju. Koriste¢i Server Manager
konfigurirati DNS.

Tools -> DNS -> SERVERDC
Novu reverznu zonu kreiramo desnim klikom na Reverse Lookup Zones i klikom na New Zone.

Otvara se wizard u kojem kreiramo IPv4 primarnu reverznu zonu. U polje Network ID upisati
172.16.45 te dopustiti secure dynamic update. Kad se IPv4 primarna reverzna zona kreirala
neophodno je aZurirati PTR zapise svih posluZitelja i klijenta u forward lookup zoni.

Slika 9:prikaz aZuriranih PTR zapisa u forward lookup zoni
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Slika 10: prikaz zapisa IPv4 primarne reverzne lookup zone



Slijedi konfiguracija DNS zone na SERVER1 posluZitelju.

Kad otvorimo DNS Manager konzolu na SERVER1 racunalu vidljivo je da se je reverzna lookup zona
replicirala te je neophodno desnim klikom misa na reverznu zonu odabrati properties i kliknuti na
karticu zone transfer i omoguciti zone transfer.

Slika 11: Shodno tome vidljivo je da su zapisi replicirani u reverznoj zoni na SERVER1 posluZitelju
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5.6. Storage spaces na SERVER1 posluzitelju

Cilj je konfigurirati RAIDS polje od 4 dostupna diska od kojih je svaki kapaciteta 10GB. Kad se
osvrnemo prethodno na vjezbe iz ovog kolegija Storage Spaces se konfigurirao tako da je jedan od
diskova bio u Hot Spare. Hot sparena je funkcionalan disk koji na sebi ne sadrzi podatke te, ako jedan
od diskova prestane raditi u volume grupi tada se automatski rekonstruiraju podaci sa ne
funkcionalnog diska na hot spare $to omogucuje viSu dostupnost.

Prvi pothvat je postaviti diskove na SERVER1 posluZitelju u online stanje i inicijalizirati ih u GPT
particijsku tablicu.
#postavljanje svih raspolozivih diskova u online stanje:

Get-Disk | ?{$_.operationalstatus -eq "offline"} | %{Set-Disk -Number $_.Number
-Isoffline $false}

#inicijalizacija svih raspolozivih diskova u GPT particijsku tablicu:
Get-Disk | ?{$_.PartitionStyle -eq "RAW"} | %{Initialize-Disk -Number $_.Number
-PartitionStyle GPT}

Sljededi podhvat je koristeci Server Manager kreirati Storage Pool od Cetiri diska.
File and Storage Services -> Storage Pools -> New Storage Pool

Otvara se wizard za kreiranje Storage Pool-a, Storage Pool neophodno je imenovati(janach-pool).
Sljedece odabrati sve diskove od kojih jedan treba postaviti u Hot Spare. Time je kreiran Storage
Pool. Zatim kreirati virtualni disk iz Storage Pool-a. Klikom na New Virtual Disk otvara se Wizard,
virtualni disk neophodno je imenovati(janach-VD) potom kod Storage Layout koraka odabrati Parity.
Provisioning Type odabrati na Thin kako bi koristili prostor iz Storage Poola po potrebi. Spesificirati
veli¢inu diska(koristiti maksimalnu veli¢inu). Kad se virtualni disk kreira otvara se sljedeéi wizard gdje
se konfigurira volume, drive letter i format file system-a. Koraci kroz koje Wizard vodi mogu biti
ostavljeni po default-u samo kod File System Settings imenovati label volumena(janach-volume).

Windows Storage (1.
janach-pool Storage Pool  SERVERT SERVER1 SERVER! | — 70 GB 333 GB

VIRTUAL DISKS PHYSICAL DISKS

p @Ev v v » v @

janach-VD Parity  Thin 360GB 15068 E 20M8 SERVER! Vi 100 10 -
= 100 S0 o

Slika 12: Storage Spaces, Virtualni disk i volumen
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Kad je funkcionalno konfiguriran volumen pomocu Storage Spaces-a potrebno je napraviti network
share mape uprava. Nad permission-ima Network share mape uprava konfigurirat éemo ih
DAC(Dynamic Access Control)-om u sljedec¢em poglavlju.

@I F ez

SHARES VOLUME

)

Capacity: 59508

183% Used W 11568 sed Space
48068 Free Space

L]

. T > ThPC > pmach-volume () ) £

Uprava v e Geneal oo Seasty Frevous Vemens Cusiomoe

Hotwork Fio and Falder Sharng

s
St
o
NSERVERupres
¥ e
e Acianced Shamg
A
oo o e
Foldeputn Courn Connect
C\Windows Windows ] s o
@ w .
6 w 0
windows 0 4 sortjarach-Hiribas » vprova D) »

Slika 13:prikaz network share mape uprava
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5.7. Konfiguracija DAC-a na SERVERL1 posluzitelju

Kad je podignuto dijeljenje mape Uprava na kreiranom volumenu iz Storage Spaces R5 virtualnog
diska. Potrebno je koristenjem DAC-a dodijeliti prava pristupa korisnicima iz Uprave. Dokumenti
unutar foldera koji sadrzavaju tekst ,Secret” neka bude klasificiran da mu mogu pristupiti samo
Doktori.

Na SERVERDC nuzno je u Group Policy Management-u pod Default Domain Policy omoguditi KDC
supporte for claims, compound authentication and Kerberos Armoring i opciju promijeniti u Always
provide claims.

Putanja: Computer Configuration -> Policies -> Administrative Templates -> System -> KDC -> KDC
supporte for claims, compound authentication and Kerberos armoring

View  Halp
Bl T

_ Ko
KDC support for claims, compound  Setting

authentication and Kerberos B0
amaring

Slika 14: Prikaz setting-a KDC Supporte-a

Kad je omogucéen KDC supporte potrebno je na svim posluZiteljima koji su u domeni napraviti
gpupdate /force.

Za clanove iz Uprave dodati Department Uprava, ¢lanovima u grupi doktori dodati department
doktori i sestrama dodati department sestre kako bi isprobali funkcionalnost.

Sljedece sto je potrebno je upaliti Active Directory Administrative Center management i pod
Dynamic Access Control -> Resource Properties i na ovoj putanji omoguciti Department i
Confidentiality. U Department dodati department uprava i doktori. Zatim pozicionirati se na Claim
Type i kreirati novi Claim Type department.

13



VMRC = -

a x
wss v [secions v
PRE
o Bbout the objectwith which s asociated The asserion s based on an Actve Dvectoy atibute. I sed 1 defin parmisions when Buthoring cantal Bcca ruls.
- Gepartment
»
swisans swing Clims of thi ype can be ssued for the folowing casses
7 e
2 Computer
@1 The llawing alues are suggested
Ao
=
g
Remove
Doktori Dokton
Securty | Aribute Edor
[ r—
[e—
) Mo Inormatior Cancel

Slika 15: Prikaz setting-a postavljenih novo kreirani Claim Type: department

Zatim u Central Access Rules kreirati dva rule-a jedan za doktore i jedan za upravu i doktore.
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A central access rule defimes the assignment of permissions 1o resources that quality the scepe ef the target resource, It i used to constnuct a central aceess palicy, which can be then be applied en a resource, such 23 a older, ater it s published,
Current
Propused | Descriptio
Previous
Extensions | /| Pratect from accidental deetion
T RIS
o scope the rescurces, Cick EGH 1o change the crtera
Edit.
QIS
Carnral Access Rubt o x
it

1 fccess Rule pplies to and any additicnal estrictions that you wart to apply. If you da not specify

Slika 16: prikaz setting-a za novokreirani Central Access Rules za doktore koji su dodani u current permission
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o + et esources that qualify the scope of the target resource, It i USed 10 Constuct a central sccess policy, which can be then be applied on 8 res h i i
=
=
a x
= X~
Resource ~  Depatment Equals o Value v Uprava
Or

Slika 17: prikaz setting-a za novokreirani Central Access Rules za upravu i doktore koji su dodani u Current Permissions

Zatim instalirati FSRM(File Server Resource Manager) ulogu kako bi se kreiralo klasifikacijsko pravilo
nad datotekom koja sadrzi ,secret”.

Install-windowsFeature -Name FS-Resource-Manager

Otvoriti FSRM management iz Server Manager konzole. Zatim se pozicionirati u File Server Resource
Manager(Local) -> Classification Management -> Classification Rules | kreirati novo pravilo za mrezno
podijeljenu datoteku na putanji C:\Uprava.

«
Actions
| Clnssification Rules -
Refresh
1 Paramet o vie N
Paaneters B Hep
Saaches for tings and e eseression paers i s | -
Spaciy th stings of tegua exgessio palts 1o ok or i th e o 1 ecparties slesind Chasfiation Bl
m . Wiwmom  Masimom Irasa Dissble Rules
Frcpary EvpromsionTopn Emetion Occunences  Occurences
Renow
Choase  property o sesign o e » [swm ) §
Coriideiidity o [ophe srmmicn ™ [ 1 K Delete
| @ Hel
Spociy 3 vaue B Help
Hih
Note: The sxsned vaue =g be combred ih o ovesdden by s
Citart vah s o by lher ol atin it

Pasameters Fis name plter fopsons

Slika 18: Prikaz setting-a kod kreiranja klasifikacijskog pravila
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Kad je klasifikacijsko pravilo kreirano potrebno je nad datotekom koja je mreZno podijeljena dodati
klasifikaciju Confidentiality | Department.

Help

View
B Her
‘Selected Classification Rules -
= Edit Classification Rule.

Disable Fules

- X 0aete
sl G v

Depannent Upeaws

Carcel

Slika 19: prikaz dodane klasifikacije Confidentiality i Department

Na kraju testirati funkcionalnost sa CLI1 racnala. Tocnije prijaviti se sa CLI1 racunala s korisnikom iz
grupe doktori, zatim s korisnikom iz grupe uprava i s korisnikom iz sestre. Korisnici iz grupe doktori
moraju imati pristup svim .txt datotekama, korisnik iz grupe uprave mora modi pristupiti samo
datotekama koje ne sadrZe u sebi tekst secret i korisnici iz grupe sestre ne smiju imati pristup.

Giew  Help

........ Ty DrnmashuAiin 11 Actiane

an

Slika 20: tekstualna datoteka koja sadrZi secret kako bi se testirala funkcionalnost
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VMRC + . 1 «

asdasdasd

Y ¢
ot have p 10 opanthis fle. See the owner of the file
trator to cbtain pes

2,4 GHz Unknown Family 6, Model 2D

jon Domain:
Machine Domain: JANACH-KLINIKA
0S Version: Windows 10

User Name: uprava01

Network + semverdc » Uprave

lace - Notepad
| File Edt Fomat View
secret]

iknown Family 6, Model 2D

Slika 22:test korisnika iz grupe doktori moZe uci u obje datoteke
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Network Ertor

cannot acces

\Uprava. Contact your network admis

16.12.2020. 20
Dual 24 GHz Unknown Family 6, Model 2D
cu

ll (none)
172.16.455
Logon Domain: JANACH-KLINIKA
Machine Domain: JANACH-KLINIKA
OS Version: Windows 10
User Name: sestra02

Slika 23: test korisnika iz grupe sestre ne moZe pristupiti datotekama
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5.8. Konfiguracija DFS-R izmedu SERVER2 i SERVER3

Cilj ovog poglavlja je konfigurirati funkcionalan DFS-R(Distributed File System) s replikacijom izmedu
SERVER2 i SERVER3.

Na SERVER1 i SERVER2 posluzitelj koristeci Server Manager instalirati DFS Namespaces i DFS
Replication uloge.

Add Roles adn Features -> Server roles -> File and Storage Services -> File and iSCSI Services -> DFS
Namespaces i DFS Replication

Kad su uloge instalirane kreirati na oba posluzitelja mapu ,dokumenti“ koja ée se kasnije koristiti u
DFS-u. U oba posluZitelja kreirati namespace imena ,,Bolnica” pritiskom na gumb New Namespace na
traci Actions s desne strane DFS management-a. Otvara se Wizard gdje za server odabiremo
SERVER2. Dodati ime namespace-u ,,Bolnica“, prava pristupa podesiti na custom -> everyone -> full
control. Namespace Type bit ¢e podeSen na Domain-based namespaces.

Kreiranjem namespace-a u taj namespace dodajemo drugi namespace posluzitelj SERVER3 uz to
podesiti prave na custom -> everyone -> full control.

VMRC - - ] «

OFS Management - 0O X |&

File Acton View Window Help Home | Share | View | Drive Tools [:]
¢ « T s This.. s LecalDisk
t
g

Wanach-kinikahr\Bloinica _(Domsn-baced in Windows Serve... Dy

Mamespice Nameapace Seves Deegion Search Wanachikn = | o Quick sccess
2ertes & NewF.

Type | Refernal Status | Site Path
- Defaafs WSERVERZ, Daiag.
Enstled DefatFra & WSERVERD, Reme.

Slika 24: prikaz namespace-a i dodavanje namespace servera
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Nakon dodanih namespace server-a kreirati novu mapu u novokreiranom namespace-u. Mapa ¢e se
zvati ,,Dokumenti” te ¢e toj mapi biti dodijeljena dva target-a, a to su SERVER2 i SERVER3.
Pozicionirati se u novokreirani namespaces i s desne strane izbornika odabrati New Folder. Dodati
folder-u ime ,Dokumenti” i dodati dva target-a.

\anach-Minka hr\Bainica_(Doman-bazed in Windows Sever 2008 mode) [Actions
\anach-kinika b Bolics &

Namepace Nameepace Swvers Dwegaton Seach

e Thew ]

Fokdertargts:

SERVERD Dakumert:

oK Cancel

Creste s new folder,

Slika 25: dodavanje novog foldera u namespace s dva target-a

Klikom na OK, DFS Management ¢ée automatski prepoznati da Zelimo konfigurirati DFS replikaciju.
Otvara se prozor gdje DFS Management pita da li Zelimo napraviti replikacijsku grupu. Potrebno je
odabrati, Yes“. Nakon toga otvara se Wizard za kreiranje replikacijske grupe. Kroz wizard prolazimo
koristeci defaultne postavke no kod Primary membera potrebno je staviti SERVER2(svejedno je).

Type  Name Replcate Folder Viaard

T3 v saiog snd st eptcnin G

Properies

B Hee

Slika 26: kreiranje replikacijske grupe
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Provjeriti funkcionalnost replikacije sa klijentskog racunala CLI1. Na klijenstkom racunalu spojiti se na
network share \\janach-klinika.hr\Bolnica\Dokumenti i kreirati .txt dokument imena , Test”. Taj
dokument treba se replicirati na sve network share-ove i lokalno na server racunala SERVE2 i
SERVER3.

Slika 27: prikaz uspjesne funkcionalnosti DFS replikacije izmedu SERVER2 i SERVER3 racunala
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file://///janach-klinika.hr/Bolnica/Dokumenti%20i%20kreirati%20.txt

5.9. CA konfiguracija na SERVER3 posluzitelju

Konfiguracijom Certification Authority posluZitelja omoguciti ¢e se postavljanje SSL/TLS certifikata na
posluzitelje na kojima se pokrece web server. Na SERVER3 posluZitelj nuzno je instalirati ADCS(Active
Directory Certificate Services) ulogu.

Add roles and Features -> Server roles -> ADCS

Na kartici ADCS, Role Services odabiremo Certification Authority, Certificate Enrollment Web Service,
Certification Authority Web Enrollment i Online Responder i na kraju Wizard-a instalirati ulogu. Kad
je uloga instalirana od nas se trazi konfiguracija Active Directory Certificate Services na posluzitelju.
Kredencijali koji ¢e se koristit ¢e biti od domenskog administratora. Uloge koje ¢e biti konfigurirane i
koje treba odabrati na kartici Role Services: Certification Authority, Certification Authority Web
Enrollment i Online Responder. Koristiti Enterprise CA zato Sto se radi o Domeni u kojoj se nalaze
racunala kojima ¢e se izdavati certifikati. Za tip CA odabrati Root CA. Posto je cilj kreirati privatni
klju¢, zato ée se odabrati na kartici Private Key - > Create a new private key. Kriptografski provider je
RSA#Microsoft Software Key Storage Provider s 2048 duljinom klju¢a i SHA256 algoritmom. Ostaviti
pred definirani Common name(janach-klinika-SERVER3-CA). Takoder ostaviti default 5 godina validity
period kljuca. Na kraju Wizarda provijeriti konfiguraciju za kreiranje novog kljuca i kliknuti na
Configure.

[ e 2ole 5= ) Active Directory Certifcate Services

Authority

Online Responder

Slika 28: instalacija ADCS uloge i konfiguracija ADCS na posluZitelju
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IzvrSsenom konfiguracijom ADCS na posluZzitelj sljedeée Sto treba je konfigurirati Online Responder.
Kreirati certifikat za IIS koji ¢e se kasnije koristiti u konfiguraciji. Kako bi izvrsili ovu konfiguraciju
potrebno je otvoriti Certification Authority konzolu. Kad otvorimo CA konzolu, unutar nje kad se
prosiri forest nalazi se 5 mapa. Mapa nad kojom e se vrsiti ova konfiguraciju biti ¢e Certificate
Templates. Desnim klikom miSa na mapu Certificate Templates -> manage. Otvara se Certificate
Templates konzola. Certifikat koji treba potraziti je OCSP Response Signing. Desni klik misa na OCSP
Response -> properties. Odabrati karticu Security i dodati ra¢unala koja ¢e biti IS web posluzitelji.
Posluzitelji koji su dodani pod dozvole staviti Enroll i Autoenroll.

Slika 29: OSCP Response Signing Properties, prikaz dodanih posluZitelja koji e biti web serveri(llS)

Podesenjem OSCP Response template-a odabiremo ponovno Certificate Templates -> desni klik miSa
-> odabrati New -> Certificate Template to Issue. Time izdajemo novi certifikat tako da da
odaberemo u izborniku OSCP Response Signing i kliknuti OK. Nakon OSCP Response Sighing
kreiranog certifikata potrebno je kreirati jos jedan certifikat za Web posluZitelj(11S). Ponovno uéi u
manage konzolu od Certificate Templates i otvoriti properties od Web Server template-a. Odabrati
karticu Security i dodati SERVER1 i SERVER2 te im dati dozvolu Enroll.

Slika 30: Web Server properties, prikaz dodanih posluZitelja koji ce biti web serveri(llS)
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Ponovno treba izdati taj certifikat. Odabrati Certificate Template -> desni klik misa -> New ->
Certificate Template to Issue -> Web Server -> OK. Zatim je potrebno duplicirati certifikat Web
Server. To radimo u Manage na Certificate Templates. Kad dupliciramo template otvaraju se
properties od novog template-a koji je baziran na Web Server Template-u. Dodati naziv template-u i
odabrati opciju za objavljivanje certifikata u AD-u. Zatim kliknuti na karticu Security te posluziteljima
SERVER1 i SERVER2 oznaciti kvacicu na Autoenroll. Na kraju pozicionirati se na karticu Superseded
Templates i dodati Web Server template.

Properties of New lemplate A
Properties of New Template | Properties of New Template X F F
Subject N 5 L A - Subject Mame: Server Issuance Requirements
i ubject Name enver lssuance Requirements
LR T e SR wnEs J_ 9 . Compatibility General Request Handling Cryptography — Key Attestation
Superseded Templates Extensions Security Compatibility General Request Handling Cryptography ~ Key Attestation Superseded Templates Extensions Secuty
Compatibiity ~General Request Handing Cryptography  Key Aftestation Superseded Templates Extensions Security

Certfficates issued by this template supersede certificates issued by all

Group or user names
2 templates added to this list. Add only those templates whose certificates

T T 82 Autherticated Users allow tasks pemitied by cartficates issued by this template
b {SERVER 1S
& SERVER2S
& Administrator
82 Domain Admins (JANACH-KLINIKA\Domain Admins)
JANACH-CERT-WEB-SERVER H% Enterprise Adming (JANACH-KLINIKA Enterprise Admins)
Certfficate templates
Template Display Name Minimum Supported CAs
R ool ey apend Add.. Remove & Web Server Windows 2000
- =
Pemissions for SERVER1S Allow Deny
Full Cortrol O O
Publish cerificate in Active Directory Read 0
O D_o not automatically reenroll if a duplicate certificate exists in Active Write O O
Directory Enral O
Autoenroll O
Add..
For special pemissions or advanced seftings, cick e
Advanced
: oK Cancel Apply Help
- o [oee | NN [ oK ==

Slika 31: duplicated Web Server template, prikaz General, Security i Superseded setting-a

Dodati novokreirani template certifikata. Odabrati Certificate Template -> desni klik misa -> New ->
Certificate Template to Issue -> JANACH-CERT-WEB-SERVER -> OK.

Cetiicate Templates

s We are adding some new features
AT toWindows.

Slika 32: prikaz izdanih certifikata
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Konfiguracija automatskog izdavanja certifikata(autoenroll). Odabrati manage na Certificate
Templates konzolu i duplicirati User Template. Na kartici general dati ime certifikate template-
U(JANACH-USERS). Zatim na kartici Security dodati Domain Users grupu te im za dozvole dati enroll i
autoenroll. Zadnje na kartici Subject Name iskljuciti opciju E-mail name i User Principal Name.

Properties of New Template X | Properties of New Template X | Properties of New Template X
Superseded Templates Extensions Securty Subject Name Server Issuance Requirements Compathilty Genersl Request Handing  Cryptography  Key Attestation
Subject Name Server Issuance Requirements Compatibiity General Request Handing Cryptography ~ Key Attestation Superseded Templates Extensions. Security

Compatibility General Request Handing Cryptography — Key Attestation Superseded Templates Extensions Security Subject Name Server Issuance Requiremerts

Group or user names

JANACH-USERS 88 Authenticated Users

O Supply in the request

Use subject information from existing certfficates for autoenrollment
& Administrator renewal requests (']
5 Domain Admins (JANACH-KLINIKA\Domain Admins)
Domain Users (JANACH-KLINIKA\Domain Users} (® Build from this Active Directory information
e ioes B Erterprise Admins (JANACHHKLINIKA\Enterprise Adrins) Select this option to erforce consistency among subject names and to
A 2ER= simplify certificate administration
Subject name fomat
Validiy period Renewal period. i " LT T hd
= v weeks v emove [include e-mai name in subject name
Pemissions for Domain Users Alow Deny include this information in altemate subject name:
Ful Control O O Exmail
Publish certficate in Active Directory Read o o g Dl:: nams
[ Do ot automatically resnvoll F 2 duplicate cartficate esists in Active Wite 0 0 neme
Directory i [ User principal name (UPN)
Enrol [m}
[ Service principal name (SPN)
Autosnrol m}
For special pemissions or advanced settings, cick Advanced
Advanced
* Control is disabled due to compatibiity settings

Slika 33: duplicate Users template, prikaz General, Security i Subject Name setting-a
Izdati novo napravljeni template certifikata naziva JANACH-USERS.

| zadnja stvar koju treba podesiti a to je group policy kako bi autoenroll funkcionalno radio. Za to se
je potrebno preusmjeriti na SERVERDC posluzitelj i u Server Manager-u otvoriti GPO konzolu i kreirati
novi GPO.

Forest: janach-klinika.hr -> Domains -> janach-klinika.hr -> desni klik Create a GPO in this domain.

Imenovati novi GPO CA kad se kreira novi GPO kliknuti na njega i odabrati Edit. Kad se otvori GPO
Editor potrebno se pozicionirati u sljede¢u putanju: Computer Configuration -> Policies -> Windows
Settings -> Security Settings -> Public Key Policies. Na ovoj putanji odabrati stavku Certificate
Services Client — Auto-Entrollment. Nakon konfiguracije izvrsiti gpupdate/force na svim racunalima u
domeni.

Obect Type

Slika 34: Certificate Services Client — Auto-Enrollment, prikaz konfiguracije nad stavkom, GPO raditi na SERVERDC
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5.10.

Instalirati 1S na SERVER1 i SERVER2 posluzitelj + SSL/TLS

Uspjesnom konfiguracijom CA potrebno je instalirati Web Server(lIS) ulogu na SERVER1 i SERVER2.

Instalacija uloge vrsi se kroz Server Manager.

Add Roles and Features -> Server roles -> Web Server(lIS)

U kartici Role Services od Web Server Role(lIS) odabrati: Client Certificate Mapping Authentication i

IS Client Certificate Mapping Authentication.

Wb

o BTF Festures

[*
o
W
S
n
W
s

g File and Storage
Sen

1 s 1

Slika 35: prikaz instalacije Web Server(l1IS) uloge

Konfiguracija koja slijedi radi se isto i na jednom i na drugom posluzitelju paralelno.

Nakon instalacije potrebno je otvoriti Internet Information Services (IIS) manager kroz Server
Manager konzolu. Kad se otvori IIS konzola potrebno je kreirati novi Domain certifikat.

SERVER1 (JANACH-KLINIKA\Administrator) -> Server Certifikate-s -> Create Domain Certificate

Create Certificate

L‘: Distinguished Name Properties

A

Specify the required information for the certificate. State/province and City/lacality must be specified as
official names and they cannot contain abbreviations.

Common name: [SERVER jenach-Kinika.n] |

Organization: [janach-kinika.nr |

Organizational unit
State/province: ’Zagreh—‘
Country/region: [Hr ~

?

Cancel

*

Create Certificate

U-: Online Certification Authority

Ll

Specify the certification authority within your domain that will sign the certificate. A friendly name is required
and should be easy to remember.

Specify Online Certification Authority:

[fanach-Kiniks- SERVER3-CA\SERVERS janach- Kiiniks.hr Select...
Example: CertificateAuthorityName\ServerName
Friendly name:
[ca
Previous Cancel

Slika 36: prikaz setting-a kreiranja Domain certifikata(Vrijedi i za SERVER1 i SERVER2 posluZitelj, friendly name zamijeniti s
drugim imenom SERVERX-CERT
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Slika 37: prikaz dodanih certifikata na SERVER1 i SERVERZ2 posluZitelju

Nakon toga pozicionirati se u Default Web Site. Odabrati iz izbornika Default Web Site i s desne
strane kliknuti na Bindings i tamo dodati HTTPS protokol koji radi na TCP portu 443 i za taj binding

dodati prethodno kreirani certifikat.

Stes » Defoult Web Site »

@ Default Web Site Home

Filter . & Show All | Group by: Area
2 ‘ - |
0 L)
athes mpr Defaul ErorPages  Handler

Docy Mappings

e B

Type  Host Port i Bnding

hetp 8

hitp -

W
Actions.
Edit Site

e Website
Add.

owse Website

nfigure
Close

@ » SEVERI » Stes » DefaukViebSte » @ -

Fle View Help

Actions.
@ Default Web Site Home
it s Z1Show Al | Group by, Ares
i it
& Default Web Site e
Aushentic EnorPages  Handier
Mappings
ype  HostName IPAddress  Bin ding Informs.
wep .
~ e o bt
Remove
Browse

Slika 38:Prikaz konfiguracije Default Web Site, Site bindings

Dodatnu provjeru izvrsiti na svim ostalim posluZiteljima i klijentskom ra¢unalu. S moje strane

provjerio sam i sve radi.
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| zadnje Sto je potrebno da bi SSL bio funkcionalan a to je da za Defaultni Web Site treba postaviti da
automatski prihvaca SSL certifikat.

A
viRe + | 11+ & XL

6 rterme Informtion Sences (15 Manager

@70 @ SRVER2 » Stes » DefoukWebSite »

Fie View  Help
Connections
Q- b |21 (8

W StanPage
9] SERVERZ UANACH-KLIMIKAS

3 Appiication Pocks
v Sites
@ Defout vieb Ste

0 SSL Seftings

21 Require ssL
Client certificates:
O ignore
© Accept

® Require

[ Features View |22 Cortent View

< >
Canfigurstion: Jocalhast’ applicationHost.config, <location paths Default Wek Site”>

This page lets you modify the SSL settings for the cantent of & website or application.

Ox‘i

=

& x

5 | configuration: tocamest: . > 5

wRC - | I v < If «
65 intemet infarmatian Services (15) Mansger - a8 x
&5 @+ SERVERI » Stes » DefaukWebSte » w o e
Fe View Hep

Connections. N

I | 0 SSL Settings

) Stat Page

S StRUER JANACH KLz | 1 PO I o0 ey the SSL afing o the omter o  webte o applicatin.

3 Application Pools 4 Recire 550
M — Chent cartficates
@ Default Web Site i
O tgnore
O Aceept
® Require

. 5| [ Features View ] 2 Cantent View
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Internet Information Services
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Microsoft

D~ @] @15 Windows Server

A
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Slika 40: Dokaz da SSL certifikat funkcionalno radi
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5.11. Konfiguracija DHCP-a na SERVER2 i SERVER3

DHCP sluZi automatiziranoj dodjeli IP postavki racunalima na IP mrezi. Te postavke, osim IP adrese i
mrezne maske, uklju¢uju zadani usmjernik(eng. Default Gateway) i adresu DNS posluzitelja. Cilj
konfiguracije DHCP-a je instalirati DHCP ulogu na SERVER2 i SERVER3 posluzitelj. DHCP instalirati
pomocu PowerShell skripte koja se pokreé¢e remotely sa SERVERDC posluZitelja.

#kreiranje PSCredential objekata:

$username = "JANACH-KLINIKA\ADMINISTRATOR"

$password = ConvertTo-SecureString -String 'Pa$$wOrd' -AsPlainText -Force
$cred = New-Object System.Management.Automation.PSCredential($username, $password)

Invoke-Command -Credential $cred -ComputerName SERVER2 -ScriptBlock {
#instalacije NLB uloge na SERVER2 posluzitelj:
Install-windowsFeature DHCP -InsluceAllSubFeature -IncludeManagementTools

}

Invoke-Command -Credential $cred -ComputerName SERVER3 -ScriptBlock {
#instalacije NLB uloge na SERVER3 posluzitelj:
Install-windowsFeature DHCP -InsluceAllSubFeature -IncludeManagementTools

Pscredential objekata:
" JANACH-KLINIKA\ADMINISTRATOR
wd  ConvertTo-sSecurestring -string 'Pasiwlrd” ASP'IAlnText

New-Object System.Management.Automation.PSCredential

word)
- Invoke-Comnand -Credential Scred -ComputerName SERVER2 -ScriptBlock [
hnsta'lama DHCP uloge na SERVER? posluZitelj
nstall-windowsFeature -Name DHCP In:WudeAHSubFeatur: -IncludeManagementTools
¥
- Invoke-Comnand -Credential Scred -ComputerName SERVERS -ScriptBlock [
hns:ahm]a DHCP uloge na SERVER3 posluZitelj
nstall-windowsFeature -Name DHCP In:WudaAHSubFeatura -IncludeManagementTools

3

ptBlock [

re -IncludeManagementTools

lock {

re -IncludeManagementTools

1n36 Col 1

Slika 41: prikaz instalacije DHCP uloge na SERVER1 i SERVER2 posluZitelj
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Kad je instalirana DHCP rola potrebno je pokrenuti DHCP management konzolu i kreirati novi scope
subnet-a 192.168.44.0/24. Nakon kreiranog scope-a potrebno je konfigurirati failover i autorizirati
DHCP Server desnim klikom na FQDN -> Authorize.

Slika 42: prikaz kreiranog scope-a i konfiguriranog failover-a

Zatim dodati drugo racunalo(SERVER2 posluzitelj) u DHCP management konzolu(Cluster).

Slika 43: prikaz dodanog SERVER?2 posluZitelja
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Sad je sve spremno za dodjelu IP adresa mreZnim adapterima na racunalima koja su u domeni, no
prije toga potrebno je podesiti IP adresu na drugome mreznome adapteru kako bi ostalima
racunalima bila dodjeljena IP adresa. Tre¢i mreZni adapter je potrebno prikljuciti na sve virtualne
masine koje su u domeni koristeci vSphere.

Slika 44: prikaz konfiguracije 3. mreZnog adaptera na SERVER3 posluZitelju kako bi IP adrese mogle biti dodijeljene ostalim
racunalima

Treéi mrezni adapter koji se nalazim na SERVER2, SERVER1, SERVERDC i CLI ra¢unalu postaviti na
opciju obtain an IP address automatically.

n  FiterProfile  Poscy Actions
OHCP

oHC?
OHCP

None Address Lesses -

More Actions »

Slika 45: prikaz adresa koje su dodijeljene racunalima
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Kad su adrese dodijele potrebno je otvoriti DNS management konzolu na SERVERDC posluzitelju i

kreirati reverznu zonu za subnet 192.168.44.0/24.

DD0nm 2

128

e

[hasesanso

Slika 46: prikaz kreirane reverzne zone i dodanih PTR-a



5.12. Konfiguracija NLB uloge

Primarna uloga NLB-a je ucinkovito balansirati vecu koli¢inu prometa(zahtjeva) koje korisnici
generiraju pristupom na mrezne servise. Primjerice, ako poslovanje ima internetsku stranicu ciji se
promet naglo povecao, web posluzitelj mogao bi se preopteretiti, Cime padaju i njegove
performanse. U ekstremnom slucaju, ¢ak i sam web posluzitelj moZe prestati raditi. Kako bi se ovaj
problem rijesio, moze se dodati joS jedan web posluzitelj koji opsluzuje isti sajt. No postavlja se jedno
pitanje a to je kako biti siguran da ¢e se ulazni promet jednako raspodijeliti na oba posluzitelja?
Jedino moguce rjeSenje je NLB.

NLB klaster je logicki subjekt vlastitog imena i IP adrese. Klijenti se povezuju s klasterom, a ne
pojedinacinim racunalima, a klaster raspodjeljuje ulazne zahtijeve u jednakoj mjeri medu svojim
posluziteljima. S obzirom na to da svi posluzitelji NLB klastera mogu istovremeno aktivno usluziti
klijente, ova vrsta klastera nije odgovarajuéa za aplikacije baza podataka i e-maila. Te aplikacije
zahtijevaju iskljuciv pristup spremistu podataka. NLB je prikladniji za aplikacije koje imaju vlastita
spremista podataka, poput web posluzitelja.

Nakon izrade NLB klastera, klasteru se mogu dodati posluzitelji pomocu Network Load Balancing
Manager-a. Kako se dodaju posluzitelji, servis NLB ih automatski inkorporira u klaster. No prije nego
Sto se posluzitelji dodaju u klaster NLB uloga treba biti instalirana na svakog od njih.

Posto je prethodno u projektu instalirani web server(l1S) s funkcionalnim SSL certifikatom koji ucitava
https web sajt na SERVER1 i SERVER2 posluZitelju. Sad je potrebno konfigurirati funkcionalni NLB.

Opis infrastrukture koja se Zeli postici:

SERVERDC: instalirana NLB uloga, te ¢e se nad SERVERDC posluZiteljem kreirati klaster i dodavati
ostali hostovi.

SERVER1: instalirana NLB uloga, SERVER1 posluZitelj bit ée dodan u klaster koji je kreiran na
SERVERDC posluZzitelju.

SERVER2: instalirana NLB uloga, SERVER2 posluZitelj bit ée dodan u klaster koji je kreiran na
SERVERDC posluZzitelju.
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Instalacije NLB uloge PowerShell skriptom na sva tri posluzitelja:

#kreiranje PSCredential objekata:

$username = "JANACH-KLINIKA\ADMINISTRATOR"

$password = ConvertTo-SecureString -String 'Pa$$wlOrd' -AsPlainText -Force

$cred = New-Object System.Management.Automation.PSCredential($username, $password)

#instalacije NLB uloge na SERVERDC posluzitelj:

Install-windowsFeature NLB -InsluceAllSubFeature -IncludeManagementTools
#provjera instalacije NLB uloge na SERVERDC posluzitelj:
Get-wWindowsFeature NLB

Invoke-Command -Credential $cred ComputerName SERVERL -ScriptBlock {
#instalacije NLB uloge na SERVER1 posluzitelj

Install-windowsFeature NLB —Ins1uceA11SubFeature -IncludeManagementTools
#provjera instalacije NLB uloge na SERVER1 posluzitelj:

Get-windowsFeature NLB

Invoke-Command -Credential $cred -ComputerName SERVERZ2 -ScriptBlock {
#instalacije NLB uloge na SERVER2 posluzitelj:

Install-windowsFeature NLB -InsluceAllSubFeature -IncludeManagementTools
#provjera instalacije NLB uloge na SERVER2 posluzitelj:

Get-windowsFeature NLB

Get-WindowsFeature NLB _
Invoke-Command -Credential $cred -ComputerName SERVER2 -ScriptBlock {
Get-windowsFeature NLB

Invoke-Command -Credential $cred -ComputerName SERVER2 -ScriptBlock {
Get-windowsFeature NLB

RamotshyRURps1* X

#reiranje psCredential objekata
*JANACH-KLINT STRATOR"
ConvertTo- -string "PasSwOrd’ -asPlainText -Force
ue, -Object utomation. PSCredential(Susername, $pas

talacije NLB ul ' SERVERDC posTuzitelj
Install windowsFeature M8 -IncludeAl IsubFeature ~TncludeManagementTools
#Proviera instalacije NLB uloge na SERVERDC posluZitelj:
Get-WindowsFeature NLE

m soke-Command —Credential $ ComputerName SERVERL -ScriptBlock {
Stalacija NLB 1oge na SERVERL posiuzitel]
Install-windowsFeature NLB -IncludeAllsubFeature -IncludemanagementTools
#provjera instalacije B ulage na SERVERL posluZitelj:
Get-WindowsFeature

Tnvoke-Command ~Credential $cr ERVER? -ScriptBlock [
#instalacija NLB uloge na SERVER.
11-windowsFeature NL

stalacije NLB ulog
et -WindowiF eature NLE

leAl15ubFeature -IncludeManagementTools

#pro je na SERVERZ posluzitelj

) Get-windowsFeature MLE
Invoke-Command ~Credential $cred -ComputerName SERVERL -ScriptBlock {

| Get-WindowsFeature MLB

~ Invoke-Command -Credential Scred -ComputerName SERVER? -ScriptBlock [

Get-windowsFeature NLB

Ln28 Cold

Slika 47: prikaz instalacije NLB uloge s PowerShell skriptom
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Kad je NLB uloga instalirana moZe se organizirati klaster. Klaster se konfigurira na SERVERDC

posluzitelju tako da se pokrene Network Load Balancing Manager. U desnom dijelu NLB manager-a

desnim klikom miSa na Network Load Balancing Clusters -> New Cluster. Otvara se Wizard za

kreiranje novog klastera. U polje host upisati ime posluZitelja nad kojim ce se vrsiti load balancing i u

popisu mreznih adaptera dodati domenski LAN mrezni adapter. New Cluster: Host Parameters

ostaviti defaultne vrijednosti. New Cluster: Cluster IP Addresses dodati IP adresu klastera(Ona koja
se ne koristi). New Cluster: Cluster Parameters postaviti Full Internet Name na www.janach-klinika.hr
i operacijski mod klastera na multicast. New Cluster: izbrisati sva pravila i dodati nova za port 80

http(BOTH) i port 443 za https(BOTH).

¥ Network Lovd Buancing Chuter e cormnsionfor o knone NLB chses
Chate e Chater P sdess Cuter P btk Ot

Slika 48: filtriranje portova

Ot

Slika 49: dodan je host(SERVER1) u klaster

rigueation fox d koown NLI chters

o hast “SERVERT janach-4finika be* fer chster 1721



http://www.janach-klinika.hr/

Dodan je klaster i host u klaster, sad je potrebno dodati drugi host a to je SERVER2. Dodajemo da se
desnim klikom misa klikne na klaster i odabere Add Host to Cluster. Otvara se Wizard Add Host to
Cluster: Connect u polje host upisati drugi host koji se dodaje u ovom slucaju SERVER?2 te iz izbornika
mreznih adaptera odabrati domenski mrezni adapter. Add Host to Cluster: Host Parameters ostaviti
default-no. | pravila filtriranja portova su ve¢ prethodno podesena kad se je dodavao prvi host.

i b o o b o o o o [ S TR S S

Slika 51: dodan DNS zapis klastera www
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Provjera funkcionalnosti s racunala CLI1. Tako da se na CLI1 ra¢unalu pokrene Internet Explorer i
upise www.racunarstvo.edu (ime klastera). No prije toga kad imamo dva IIS posluZitelja potrebno je
napraviti i razli¢ite web stranice. Na SERVER1 i SERVER2 potrebno je kreirati website na putanji
C:\WebSite\default.htm. Te taj novo kreirani vebsajt postaviti kao po¢etnu stranicu IIS-a.

‘ PR | wec- | 1~ «
O C
@ » SEVRI » Stes b Default Web Site » @ CHE @ » SERVER » Stex » DefaukViebSte » @ -
Fle View Help Fle View Hep
Connections _ Actions Actions
@- r U Default Web Site Home “ Default Web Site Home
¢ = =
. Fiter . & Show Al | Growpby: Area Fiter . 1Show All | Groupby: Area
¥ i Site it site
2 o 1 =
] e
Authent... Compress Handier andies
Miappings Mappngs
o 3 Manage Websit & R ‘Manage Websit
HITP  Logging MMETypes Modules  Ouput  Request o
Editsne x | ||m T x||la
Browso Websit Browse Websi
DetautappPool Sebct s Defaut Web Ste DefaukAppPool Select

Pass-thiough authentication

Test Settings.

oK Cancel ox Cancel

Slika 52: postavljanje novokreirane datoteke kao pocetnu stranicu I1S-a

Kad je kreiran website potrebno je kreirati za taj website certifikat.

€| VMRC ~ > H b
- -] X € intemet information Services (IS) Manager == o %
CRE N R 93 » SERVERI » w e

i Server Certificates

to request and manage c that the Web server can

Slika 53: kreirani certifikati za www.janach-klinika.hr
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VMRC +

a

Hetwart

oa Balancing b

Fie Choter Host Options Help
Harwrork Load Balancing Clustars ot coriigurion infomaton oats 3 i, Chater yaees jnach ik b (172,16 45,1280
\”_m Het rdalace] e Dudcaledi® sidess  Decosed P subost ok Hodt ooty |
SERUER? Darmain nebuork e iy 1, | B SEFVERTINE DA NKADA) Comend 17216452 295,255 254 0 1 -
SERVERZDoman etk . Converged 17218453 265265 254 0 z stedd

LogEn.. Dete Time Cluster Hast Deseription

0001 16122020 1:30SD LB Msnager szssion stared

000 1BT2A0RD T3S 6450, SERVERT Begin configuation charge

000 18T2300 1IN SERVER] Whiting far pending operation 3

000 1G12ACED TR SERVERT Update 2 sucseeded [dauble click for details-.]

0005 18122000 13221 ERVERT End configuration change

D005 16122020 13313 ERVERZ Begin carfiguration change

0007 IBT2A0RD 133N ERVERL Whaiting far pending opratian 3

o008 000, 13337 SERVERZ Update I succesded [davble click for detais..|

0009 1BTRACED 13EF SERVERZ End configurati

change

& hitps. janachii. 0~ @ & || @ janach-knika.

® X

Spojeni ste na posluZitelj serverl.racunarstvo.edu

WMRC = - & H | wre ~
@ Hetarrk Load Balancing Manager - 8 x
Fle Clustes Host Gptions _Help
 Nrtwork Load Balancing Clusters Posl ades configured on SERVERZ [ omai netwerk - ne deai IP. neimask i gl
wwwwes janach-blinika.b (172:16.45.128y Clusher IP ktess Sia Stat End Pt Mode Peorly. Load
LGN DA NKALA Al Enatied & & " Equal
= TR |, Eraed 43 pre o Ea
Lagtn., Date Time Hat Descrban -
w0s 15122020 1ed0 SVERDC  End configursion change
0 iS00 1647 SEVERD Bagin configuration change
O 1512200 16aTas Wading fur pening operstion 2
oz 1512200 1g4eT Upedate 8 succeeded [double clck for detai..|
o1 15122020 Vet d configurstion change
w11 s Begin configuntion change
@5 i512020 165419 Wadting for panding operation 2
06 1502200 lesdaz Upsiste 2 succeeded Idouble lck fr detais. |
7 1512200 165442 En,
o0 15122020 120626
wis 1512200 120634 lick for detsis..|
Q0 15122020 18063
o 15120 1eT “Stop” aperation result s SUCCESS, Host st : Hostis Sopped

LB G Cet @ | £ janach-kinika.he & :

Spojeni ste na posluZitelj server2.racunarstvo.edu

Slika 55: testiranje kad SERVER1 host dodan u klaster ne radi
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5.13. Internetska veza na SERVER3

Cilj je osposobiti internetsku vezu na SERVER3 posluzitelju koristeé¢i CentOS1 racunalo kao Gateway.
Prije toga potrebno je konfigurirati drugi mrezni adapter na SERVER3 posluzitelju.

LEARN MORE

ROLES AND SERVER GR

Slika 56: Prikaz konfiguracije drugog mreznog adaptera na SERVER3 posluZitelju

Na SERVER3 posluzitelj dodati default-nu rutu prema 192.168.0.2, ako nije dodana. Sljedede Sto je
potrebno, a to je konfigurirati drugi mrezni adapter ens256 kojem je potrebno dodati IP adresu
zajedno sa Gateway-em koji ¢e biti ens192 mreZni adapter. Dodati dvije rute. Jedna default-na ruta
prema ens192 mreznom adapteru i staticka ruta domenskog mreznog adaptera(na SERVER3) prema
drugom mreznom adapteru(na SERVER3).

VWC ~

Ethernet (ens192)

3 Bluetooth
S enslo2 v &
b 1Pyd Address 172.60.2.42
A Notifications = Wica
Q Seacn ——
’’’’ 8 Region & Language 192.168.0.2 255.255.255.0 17260.2.42 o i1
© Universal Access uﬂ
¥ Onite Accnumy DNs actomati [ [ *
u Py E
= Sharing | +
pap— Routes avtomati [ ﬂ o ‘
G Power 0000 255255255255 | 17260242 o I
17216450 255.255.254.0 192.168.0.1 o +
o
-
&l

Slika 57: prikaz konfiguracije ens256 mrezZnog adapterna na CentOS1 racunalu
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Na CentOS1 posluzitelj instalirati firewall-config, firewall-config potreban je zbog ukljucivanja
MASQUERADE znacajke koja omogudava lokalnoj mreZi da se spoji na internet.

Yum install firewall-config -y

«
Dec 18 11:16 & WO~
% Q  Settings Network x
Firewall Configuration — =
w Help T WA
Ethernet (ens192) +
Configuration: Runtime + $ Bluetooth
ensl92 v o
e @ Background
walld zor 1Pvd Address 172.60.2.42
A Notifications — m
block Q Search
amz —
(A ® Region & Language 216802 P A > B
e Il |
piere © Universal Access ©
home 200€ —
o e arcing wil b enable foryour Py netvrk G
libvirt 4 m
pobtic | & Privacy i
trusted i =
work < Sharing +
€ Sound :I &
G 5 0.0 255.255.255.25 17260.2.4,
%
C 19216 1
o9 Network
% Devices
B Detalls . — T P o o
d established.
Log Denied: off Panic Mode: disabled Automatic Helpers: no Lockdown: disabled
ARGy
Slika 58: prikaz omogucene znacajke MASQUERADE

Slika 59: Testiranje internetske veze na SERVER3 racunalu.
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5.14. Konfiguracija reverse proxy na CentOS1 posluzitelju

Kako bi funkcionalno konfigurirali reverse proxy na CentOS1 posluZitelju potrebno je instalirati nginx
servis te urediti VIM text uredivacem file na putanji /etc/nginx/nginx.conf.

Yum -y install nginx
Systemctl start nginx.service
Systemctl enable nginx.service
Vim /etc/nginx/nginx.conf

Slika 60: prikaz edit-iranog nginx.conf file-a

Uredivanjem nginx.conf fajla potrebno je ponovno pokrenuti nginx servis kako bi se primijenile
promjene.

Systemctl restart nginx.service

Preostali mrezni adapterna CentOS1 racunalu konfigurirati na tako da moze komunicirati s
racunalima koja su u domeni.

Slika 61: prikaz konfiguracija ens224 mreznog adaptera u subnetu 172.16.45.0/23
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Kako bi se testirala revese proxy funkcionalnost potrebno je ugasiti domenski mreZni adapter na
SERVER3 racunalu. Kad je ugasen domenski mrezni adapter potrebno je pokusati konfiguracijom
reverse proxy-a do¢i do web stranice koja se pokrece na 11S-u pomoc¢u CentOS posluzitelja.

Server Manager * Dashboard

Spojeni ste na posluZzitelj server2.racunarstvo.edu

Slika 62: testiranje dostupnosti stranice 172.16.45.100 kad je ugasen domenski mrezni adapter

42



5.15. Docker na SERVERS3 posluzitelju

Cilj je podignuti Docker engine i po izboru skinuti docker kontejner iz docker sluzbenih repozitorija.
Kad je kontejner preuzeti potrebno ga je pokrenuti i testirati rad.

#omoguciti znaCajku containers: ) )
Enable-windowsOptionalFeature -Online -FeatureName Containers

#instalirati_module Docker(Docker Engine): )
Install-Module -Name DockerMsftProvider -Repository PSGallery -Force

#instalirati paket imena Docker: )
Install-Package -Name docker -ProviderName DockerMsftProvider

#omoguéitilDocker(Docker Engine) servis:
Start-Service docker

#provjera stanja servisa:
Get-Service docker

Slika 63: prikaz output-a pokrenutih CMDLET-a
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Kad je servis docker omogucen, mogu se pretraZivati docker repozitoriji i povladiti images s docker-
ove sluzbene stranice.
#pretraziti repozitorije dockera s kljucnom rijeci windows server, koristit ce se

prvi image s najviSe review-a(zvijezdica):
docker search windowsserver

#Skinuti windows image sa sluzbene stranice:
docker pull mcr.microsoft.com/windows/servercore:1tsc2016
docker pull mcr.microsoft.com/windows/servercore:1tsc2019

#pokrenuti echo naredbu unutar kontejnera
docker run microsoft/windowsservercore powershell -c "echo Pozdrav

Kod preuzimanja docker-ovih image-a s njihovih sluzbenih repozitorija, preuzeo sam Windows server
2016 i 2019. Kad su se preuzeli image-i pokrenut je Windows server Data Center 2019. Kroz
pokrenuti image pokrenuta je echo naredba unutar tog kontejnera koja daje output. Time se testira
rad kontejnera.

Slika 65: prikaz pokrenute sesije na Windows server 2019 Data Center image-u
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Kako bi pokrenuli sesiju i kako bi sesija ostala pokrenuti kao proces koji se pokreée unutar docker-a.
Potrebno je upisati naredbu koja je prikazana ispod ovog teksta. Kad je naredba pokrenuta otvara se
sesija unutar koje je nuzno pritisnuti CTRL + P ili CTRL + Q kako bi sesija ostala otvorena i pokretala se
kao proces unutar docker-a.

#pokretanje sesije: )
docker run -it microsoft/windowsservercore powershell powershell

#pritisnuti CTRL+Q ili CTRL+P

#prikaz pokrenutih procesa unutar docker-a:
docker ps

#ako se zeli spojiti ponovno sa sesijom:
docker attach

#ako se pokrenuti proces Zeli ugasiti iz host konzole:
docker kill

Slika 66: prikazane pokrenute sesije unutar docker servisa i gasenje pokrenute sesije unutar docker servisa
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5.16. Nadogradnja SERVER3 posluzitelja na Windows server 2019

U navedenim zadacima na SERVER3 posluZitelju konfigurirani su CA, DHCP cluster koji je u paru sa
SERVER2 posluziteljem i DFS replikacija, Sto bi znacilo da prije same nadogradnje sa Windows server
2016 na Windows server 2019 potrebno je napraviti backup CA i DHCP konfiguracije i remove-ati
instalirane role. Tek nakon toga moZe se sigurno napraviti nadogradnja i kad se nadogradnja izvrsi
moguce je povratiti konfiguraciju koja je bila konfigurirana. Backup konfiguracija pohranjena je na
putanji C:\backup.

CA backup:

Navigirati se u Certification Authority -> janach-klinika-SERVER3-CA -> All tasks -> Backup CA.
Password kojim se stite datoteke je PaSSwOrd.

Wi Al senvers 1

Slika 67: prikaz Wizard-a za CA backup

Slika 68: prikaz kreiranih backup datoteka
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Sljedece Sto je potrebno, a to je backupirati CA registry settingse.
CRTL+R -> regedit

Path u registry-u:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\CertSvc\Configuration

Desni klik na Configuration -> Export.

Server Manager * Dashboard

8 Dashboard WELCOME TO SERVER MANAGER

Type
e fod
n
Ubnaries
L]
Thispc
@ fervers 1
Network
Fle e Regn CA ||
k
Save 21 type: Regetration Files (" reg) Cancel
ee
Er—
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© Sesctedbach

chtdisezs
chtivbd

i
ars

Slika 69: prikaz export-a CA konfiguracija iz registry-a
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Kad je CA backup uspjesno backupiran potrebno je napraviti DHCP backup tako da se navigiramo u
DHCP konzolu na sljedeci nacin:

SERVER3.janach-klinika.hr -> Backup > odabrati putanju na kojoj ée biti spremljeni backup.

BackupCA
v backipDHCP. 1 Hi Allservers 1

Slika 70: prikaz DHCP backup-a

i DHCH
T8 DHO 1 PR TisPC » LocalDik (C) » backup » backupDHCP

i AllServers 1

Slika 71: prikaz backup-iranih datoteka
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Prije nego se pokrene proces nadogradnje nuzno je remove-ati sve instalirane role, a to su CA i
DHCP. Koristeéi server manager -> manage -> remove roles and features -> CA i DHCP. Zatim
pokrenuti setup nadogradnje SERVER3 posluzitelja s Windows server 2016 na 2019.

@1 FA Sasogs Toch View!| g

optional features

LEARN MORE

3 This PC

ROLES AND SERVER GRO| b Network

g File and Storage
Services

Slika 72: pokretanje setup-a

Key

LEARN MORE

ROLES AND SERVER GRO| b Network

g File and Storage
Services

Slika 73: upisati product key
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Slika 74: odabrati Desktop Experience

WELCOME TO SERVER MANAGER

Mansge

5 Vindows Server 2019 Setup x L

# Quick access
=
& Downioads

Documents

B Pictures

System: v Install Wind v lar op Experience

LEARN MORE
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ROLES AND SERVER GRO| b Network

File
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Slika 75: instalirati Windows server 2019
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Kad je instaliran Windows server 2019 potrebno je instalirati VM tools, iz vSphere managera attach-
at VM tools na DC/DVD drive i instalirati ih ru¢no u virtualci.

Slika 76: instalacija VM tools-a

Windows Server: 2019

Slika 77: prikaz uspjesne instalacije Windows server 2019

51



Kad je uspjesno prosla nadogradnja s Windows servera 2016 na Windows server 2019 potrebno je
racunalo dodati u domenu i instalirati sve role koje su prethodno bile instalirane. Ako se javi problem
black screena kod prijave domenskim administratorom potrebno je na SERVERDC u GPO omoguditi
,User Account Control: Admin Approval Mode for the Built-in Administrator account”.

@1V vemoe ook vew wep

Server Manager * Dashboard

WELCOME TO SERVER MANAGER

o =

Slika 78: prikaz dodanog SERVER3 posluZitelja u domenu i instalacija rola

Kad su role instalirane potrebno je restore-ati konfiguraciju koja je prethodno backupirana.

DESTINATION SERVER
SERVER3 janach-Klindka he

o us 1 B Local Server 1 fi Allservers 1

® ™ agesbility

Slika 79: restore CA certifikata

52



Actions

Scope (1921634401 SCOPE -
More Actions »

Slika 80: restoreDHCP konfiguracije

janach-Klinika be\bolnica\dokumenti _(unach-iniks ) o=
fiol| MeTBenhEs Conectins - Repicated Folden  Dalegaton | nache s

Repicated Folder Staging Quota

Slika 81: prikaz funkcionalnog DFS-a

Zadnja potrebna konfiguracija koju je potrebno napraviti, a to je konfigurirati preostala dva mrezna
adaptera na SERVER3 posluzitelju. Prvi mreZni adapter je domenski, drugi mrezni adapter je veza s
internetom(ako ¢e u buducnosti postojati potreba za ukljuc¢ivanjem) i tre¢i mrezni adapter sluzi
posluzen je od strane DHCP servera adresom koja je u 192.168.44.0/24 subnet-u, ujedno tredi
mrezni adapter sprjecava Single Point of Failure.
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6. Zakljucak

Dokumentacija obuhvada rjeSenje projekta u kojem su koriStena racunala: SERVERDC, SERVER1,
SERVER2, SERVER3 i CLI1 od kojih je jedno Linux racunalo CentOS1. Ova dokumentacija obuhvada
podignutu infrastrukturu koja odgovara svim zahtjevima klinike janach-klinika.hr. U projektu je
uspjesno podignuta domena janach-klinika.hr na SERVERDC posluzitelju. Kreirano je 50 korisnika koji
su dodani u pripadajuée OU i pripadajuée grupe. Podignut je sekundarni DNS i DC na SERVER1
posluzitelju zajedno s Storage Spaces-om i Dynamic Access Control datotecnim sustavom.
Funkcionalan DFS na SERVER2 i SERVER3 posluzitelj s omoguéenom replikacijom. Zatim SERVERS3 je
dodan u domenu na kojem je instaliran CA i DHCP klaster koji je u paru s SERVER posluZiteljem. Na
SERVER1 u SERVER?2 instaliran je IIS i postavljena je testna stranica koja koristi SSL/TLS enkripciju. Na
SERVERDC instaliran NLB i konfiguriran za SERVER1 i SERVER2 u paru i rade u klasteru. Postavljen je
default gateway na SERVER3, default gateway je CentOS1 linux racunalo. Zatim je na SERVER3
posluzitelju omoguden internet preko CentOS1 racunala i na CentOS1 racunalu je konfiguriran
reverse proxy za pristup web stranica NLB-a kad SERVER3 izgubi domensku vezu. Uspjesnim
pristupom na internet preko SERVER3 podignut je Docker Engine i preuzet je docker container. | za
kraj SERVER3 posluzitelj je s Windows server 2016 nadograden na Windows server 2019. Ovime
zavrSava projekt te se smatra da su svi zahtjevi tvrtke ispunjeni ovim rjeSenjem u ovoj dokumentaciji.
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